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Dijitallesme sonucunda artan veri miktari ve karmasikligl, kisisel verilerin
korunmasinda ve buna yonelik faaliyetlerin yonetilmesinde zorluklara neden olmaktadir.
Bu zorluklarin nedeni, Kisisel Verilerin Korunmasi Kanunu (KVKK] ile ilgili uyum streglerinin
entegrasyonuna dayali yeni bir kurumsal yapinin olusturulmasi gerekliligidir. Otomasyon
araglar, veriyi koruma ve mevzuata uyum sureclerinde olusturulan sistemlerin etkin
calismasini belirleyen bir faktor olmaktadir. Calismada Tirkiye'de KVKK'ya uyumda
otomasyon araglarinin kullanim durumu ele alinmaktadir. KVKK dizenlemelerinde siregte
yer alan personelin kullanilan arag ve teknikleri benimsemesi ve kullanma egilimini 6lgmek
ve bu baglamda mevcut durumu analiz etmek amaciyla anket sorulart hazirlanmistir. Bu
arastirmaya katilanlarin demografik tzelliklerinin yani sira Likert 6lgegdine gore tasarlanan
sorular sorulmustur. Elde edilen bulgular gercevesinde sonuclar literatlre dayall olarak
tartisilarak politika onerileri sunulmustur. Calismada kullanilan analiz yontemi ve KVKK
uyum surecine yonelik elde edilen bulgular cercevesinde, duzenleyici kurumlara, siregte
gorev alanlara ve arastirmacilara bilgi saglayan bir kaynak olarak literatlre katki sunulmasi
hedeflenmektedir.
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ABSTRACT

The increasing volume and complexity of data resulting from digitalization pose
challenges for personal data protection and the management of related activities. These
challenges necessitate the creation of a new institutional structure that integrates
compliance processes with the Personal Data Protection Law (KVKK). Automation
tools are a determining factor in the effective functioning of systems, considering
data protection and regulatory compliance processes. This study examines the use
of automation tools for KVKK compliance in Turkiye. Survey questions were prepared
to measure personnel adoption and use of tools and techniques within the scope of
the KVKK, and to analyze the current situation in this context. In addition to collecting
participants’ demographic characteristics, Likert-scale questions were prepared and
asked. Based on the empirical findings, the results were discussed in relation to the
relevant literature, and policy recommendations were presented. This study aims to
contribute to the literature by serving as a resource for regulatory bodies, those involved
in the process, and researchers through its analysis method and the findings reached
regarding the KVKK compliance process.

Anahtar Kelimeler: Kisisel verilerin korunmasi, Veri yonetimi, Veri guvenligi,
Random Forest, Teknoloji Kabul Modeli.

Keywords: Personal data protection, Data management, Data security, Random
Forest, Technology Acceptance Model.

GIRIS

Kisisel verilerin korunmasi, 271. yuzyilda dijital dondsumuan hizlanmasi ile
birlikte temel siber givenlik alanlarindan biri haline gelmistir (Tang, 2023; Savas
vd.,, 2020). Dijitallesmenin yayginlasmasina bagl olarak veri odakli ekonominin
yUkselisi cercevesinde, kisisel verilerin toplanmasi, islenmesi ve aktariimasi
da benzeri gortimemis bir hizla artmistir. Bu durum, bireylerin temel hak ve
8zgurluklerinin korunmasi, etik, 6zel hayatin gizliligi ve kisisel verilerin givenligi
gibi konularda kriminal durumlarin ve artan endiselerin ortaya ¢ikmasina yol
acmistir (Gudek, 2023). Bu endigeler, ulusal ve uluslararasi dizeyde yasal
duzenlemelerin yapilmasini zorunlu kilmistir (Smith ve Johnson, 2020; Erogly,
2018).

Turkiye'de, Kigisel Verilerin Korunmasi Kanunu (KVKK], 7 Nisan 2016
tarihinde kabul edilmis ve 2018 yilinda tam olarak yurirlige girmistir. KVKK,
kisisel verilerin islenmesinde uyulmasi gereken temel ilke ve kurallar belirleyerek,
bireylerin kisisel verilerinin korunmasini saglamayl amaglamaktadir. Ancak,
KVKK'ya uyum saglamak, kurumlar icin cesitli islevsel zorluklari beraberinde
getirebilmektedir. Bu zorluklar, dzellikle veri envanteri olusturma, aydinlatma
yUukumlalugand yerine getirme, ilgili kisi bagvurularini yanitlama, veri gavenligini
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saglama ve surekli dedisen yasal gerekKliliklere uyum saglama gibi alanlarda
yogunlagmaktadir (Brown ve Green 2019; Demetzou, 2013; Gullebagatur, 2024).
Veri birikimi ile isleme hizindaki artisla da bu sorunlar katlanarak artmaktadir.

Bu calisma, Turkiye'de faaliyet gosteren kurumlarin Kisisel Verilerin
Korunmast Kanunu (KVKK] kapsamindaki uyum sureglerinde karsilastiklari
zorluklart ve bu zorluklarin ortaya cikardigi sorun ve riskleri incelemeyi
amaglamaktadir. Caligmada ayrica soz konusu risklerin  azaltimasinda
otomasyon yazilimlarinin potansiyel roly, streclerde gorev alan personelin tutum
ve davranislarina iliskin egilimler gergevesinde degerlendirilmistir. Bu kapsamda,
arastirma konusuna iliskin olarak hazirlanan anket araciligiyla elde edilen veriler
analiz edilmistir. Elde edilen bulgular ve ilgili literatur cergevesinde, kurumlarin
kisisel verilerin korunmasina yonelik mevzuat ve diizenlemelere uyum sureglerini
daha etkin ve verimli bir sekilde yonetmelerinde 6nemli bir unsur olan sureg
sahiplerinin tutum ve davranis edilimlerinin ortaya konulmasi hedeflenmistir.

1. LITERATUR TARAMASI

Ele alinan konu baglaminda literatlr taramasi iki kapsamda yapilmistir.
Bunlardanilki, kisiselverilerinkorunmasiileilgiliulusalve uluslararasiuygulamalarin
ortaya konmasi, literatire dayall gincel dizenleme bilgilerinin sunulmasidr.
Ikincisi ise kisisel verilerin korunmasinda sureg sahiplerinin otomasyona uyum
algisini analiz etmek icin kullanilan yontem konusunda literatirdeki farkl
yaklasim, yontem ve teknikleri arastirmak amaciyla gerceklestirilmistir.

1.1. KVKK ve Kisisel Verilerin Korunmasinin Temel ilkeleri

Kisisel verilerin korunmasinda yasal duzenlemelerin dnemli bir etkiye
sahip oldugu ve Ulkelerin farkll yasal duzenlemelere sahip oldugu bilinmektedir.
Avrupa Birligi'nde Avrupa Birligi Veri Koruma Tuzugu (GDPR), ABD'de Tuketici
Gizliligi Yasasi (CCPA), ingiltere’de Veri Koruma Yasasi, Kanada'da ise Kisisel
Bilgilerin Korunmasi ve Elektronik Belgeler Yasasi (PIPEDA) yururluktedir.
Benzer sekilde Guney Kore'de ve Japonya'da Kisisel Bilgilerin Korunmasi Yasasi
ile Brezilya'da Genel Veri Koruma Yasas! (LGPD) bulunmaktadir. Ozellikle bu
alanda veri gizliligi ile birlikte elektronik bilgi ve belgelerin korunmasina yonelik
uygulamalarin kurumsallagsmasi icin Ulkelerin yasal dizenlemeleri yakindan
takip ettigi gozlenmektedir (Tang, 2023; Demetzou, 2019; Gullebagatur, 2024).
Turkiye'de de 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK] ile bu streg
yurttdlmektedir.
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KVKK, kisisel verilerin korunmasini temel bir hak olarak kabul etmekte
ve bu hakkin Anayasa tarafindan guvence altina alindigini belirtmektedir.
Kisisel verilerin korunmasi hakki, kisinin insan onurunun korunmasinin ve
kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bicimi olarak, bireyin hak
ve 0zgurluklerini kisisel verilerin islenmesi sirasinda korumayr amaglamaktadir
(Ersoy, 2019; Eroglu, 2018). Bu baglamda, KVKK, kisisel verilerin islenmesinde
uyulmasi gereken temel ilkeleri belirlemektedir (KVKK, 2018). Bu ilkeler KVKK'nin
4. maddesinde duzenlenen “kisisel verilerin islenmesine iliskin genel ilkeler”
kapsaminda yer almakta olup dzet olarak asagidaki gibi ifade edilebilir:

e Hukuka ve durustlik kurallarina uygunluk: Kisisel veriler, hukuka

uygun ve durustluk kurallarina uygun bir sekilde islenmelidir.

o Belirli, acik ve mesru amaclar icin islenme: Kisisel veriler, belirli, acik ve

mesru amagclar igin islenmelidir.

e islendikleri amagla baglantili, sinirli ve 6lgUlu olma: Kisisel veriler,

islendikleri amagcla baglantili, sinirli ve 6lgulu olmalidir.

e Dogru ve gerektiginde guncel olma: Kisisel veriler, dogru ve

gerektiginde guncel olmalidir.

e llgili mevzuatta 6ngdrilen veya islendikleri amag igin gerekli olan stre

kadar muhafaza edilme: Kisisel veriler, ilgili mevzuatta 6ngorulen veya
islendikleri amag icin gerekli olan stre kadar muhafaza edilmelidir.

1.2. Ozel Nitelikli Kigisel Verilerin Korunmasi

KVKK, bazi kisisel verileri “6zel nitelikli kisisel veriler” olarak nitelendirmekte
ve bu verilere @zel bir koruma saglamaktadir. Ozel nitelikli kisisel veriler,
dgrenilmesi halinde ilgili kisilerin magduriyetine veya ayrimciliga ugramasina
neden olabilecek nitelikteki verilerdir. Bu verilere drnek olarak kisilerin irki, etnik
kokeni, siyasi dusUncesi, felsefi inanci, dini, mezhebi veya diger inanglari, dernek,
vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri sayilabilir (KVKK, 2016;
Bulut, 2020). KVKK, hassas kisisel verilerin islenmesini daha siki kosullara tabi
tutmakta ve bu verilerin ancak ilgili kisinin acik rizasiyla veya kanunda 6ngorilen
0zel durumlarda islenebilecegini belirtmektedir.

1.3. Veri Sorumlusunun Yukimlilikleri

KVKK, kisisel verileri isleyen gercek veya tuzel Kisileri “veri sorumlusu”
olarak tanimlamakta ve bu kisilere gesitli yukumlGlukler yuklemektedir. Veri
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sorumlusunun temel yukamlulikleri sunlardir (KVKK, 2016; European Data
Protection Supervisor, 2025; Eroglu, 2018):

e Aydinlatma yukumlulugu: Veri sorumlusy, kisisel verileri toplarken
ilgili kisileri veri sorumlusunun Kkimligi, kisisel verilerin hangi
amacla islenecegi, islenen kisisel verilerin kimlere ve hangi amagla
aktarilabilecegi, kisisel veri toplamanin yéntemi ve hukuki sebebi ve
ilgili kisinin haklar konusunda bilgilendirmekle yukamluddr.

e VerigUvenligini saglama yukimlulugu: Veri sorumlusuy, kisisel verilerin
guvenligini saglamak icin gerekli teknik ve idari tedbirleri almakla
yukumltdur. Bu tedbirler, veri kaybini, yetkisiz erisimi, veriihlallerini ve
diger riskleri dnlemeye yonelik olmalidir.

e lgili kisi bagvurularini yanitlama yukumluligu: Veri sorumlusu, ilgili
kisilerin kisisel verilerine erisme, dizeltme, silme, anonim hale getirme
veya itiraz etme gibi taleplerini degerlendirmek ve yasal suresi igcinde
yanitlamakla yukumludar.

e Verienvanteri olusturma yukuamldligua: Veri sorumlusu, isledidi kisisel
verilerin bir envanterini olusturmak ve bu envanteri siUrekli guncel
tutmakla yukumludur. Veri envanteri, veri sorumlusunun hangi kisisel
verileri, hangi amacla, hangi yontemlerle ve hangi sireyle isledigini
gosteren bir belgedir.

1.4. Veri Koruma Etki Analizi (DPIA)

Veri Koruma Etki Analizi (DPIA), kisisel veri iglemeyi iceren projelerin
mahremiyet Uzerindeki etkilerini degerlendirmek ve olumsuz etkileri dnlemek
icin kullanilan bir suregtir. DPIA, ©zellikle yeni teknolojilerin kullanmimi, buyuk
olcekli veri isleme faaliyetleri ve hassas kisisel verilerin islenmesi gibi yiksek
riskli durumlarda yapilmasi gereken bir analizdir (KVKK, Madde 6 ve General
Data Protection Regulation -GDPR, Madde 35). DPIA, veri sorumlusunun veri
isleme faaliyetinin risklerini belirlemesine, bu riskleri azaltmasina ve ilgili kisilerin
haklarini korumasina yardimei olur (Chhetri vd., 2022; European Data Protection
Supervisor, 2025; Eroglu, 2018). DPIA 6zellikle yeni teknolgjilerin kullanildigs,
buyuk olgekli veri isleme faaliyetlerinin yuritildigu veya ozel nitelikli kisisel
verilerin iglendigi yuksek riskli durumlarda uygulanmaktadir (European Data
Protection Supervisor, 2025).
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Veri, islenmesi gereken bir meta haline gelmekle birlikte kisilerin 6zellikle
medeni haklanyla kisi haklari cercevesinde hassas bir bilgi haline gelmektedir.
Dijitallesen bir ortamda bu bilgilerin korunmasi surekli denetim ve kontrolU gerekli
kilmaktadir. Bu denetim ve kontrol, bilgilerin hassasiyetine bagl olarak farki
fazlarda farkl frekanslarda surekliligi de beraberinde getirmektedir. Denetim
sisteminde 6zellikle denetim yapanlarin sz konusu yeni yapida karsilastiklari en
dnemli sorun her bir kontrol sdrecinin ortaya ¢ikan teknolojik gelismeyle birlikte
daha karmasik hale gelmesidir. Bu noktada denetim faaliyetlerinde egilimlerin
belirlenmesi strece yonelik olarak genel ilginin analizi dSnemli hale gelmektedir
(Eroglu, 2018; Dulger, 2018; Cubukcu, 2024).

Veri Koruma Etki Analizi kavrami, GDPR'nin 35. maddesinde acikca
duzenlenmis olmasina ragmen, KVKK'da dogrudan dizenlenmemistir. Bununla
birlikte, veri sorumlularinin kisisel verilerin guvenligini saglamak amaciyla
gerekli teknik ve idari tedbirleri alma yukimluligu (KVKK Madde 12) ve risk
temelli yaklasim cercevesinde yapilan degerlendirmeler, uygulamada DPIA
benzeri analizlerin yapiimasini tesvik eden bir cergeve olusturmaktadir. Ayrica
bu tur degerlendirmeler Kisisel Verileri Koruma Kurumu tarafindan yayimlanan
rehberlerde de dolayli olarak ele alinmaktadir.

1.5. Otomasyonun KVKK Uyum Sireglerindeki RolG

GuUnumuz veri yogun ortaminda KVKK ve GDPR benzeri duzenlemeler,
kurumlarin veri igleme faaliyetlerini yalnizca tanimlamakla kalmayip bunlari
izlenebilir hesap verilebilir ve surekli gincellenen bir mahremiyet yonetim
programina donUstUrmelerini zorunlu kilmaktadir. Veri envanteri olusturma,
aydinlatma metinleri hazirlama, ilgili kisi (data subject) taleplerini karsilama,
Veri Koruma Etki Analizi (DPIA) ytritme ve veri ihlallerini zamaninda raporlama
gibi surecler teknik ve operasyonel kompleksligi cnemli olcide artirmistir.
Bunun yani sira Turkiye'de veri koruma ekosistemi adina kritik bir esik olan
07.08.2025 tarih ve 33010 saylll Resmi Gazete'de yaymlanan 2026-2028
Orta Vadeli Programda KVKKnin Avrupa Birligi Genel Veri Koruma Tuzigu
(GDPR] ile es dizeye getirilmesi hedeflenmistir. Bu yasal uyumlastirma sureci,
veri isleme standartlarini yUkseltirken, uyum icin gerekli olan teknik detaylan
ve operasyonel yuku de nemli 6lgtde artirmistir. Artan bu karmasiklik, manuel
yontemlerin strdurdlebilirligini zorlastirmis ve otomasyonu bir tercih olmaktan
¢ikarp, yasal uyumun sadlanabilmesi igin zorunlu bir teknik altyapi haline
getirmistir. Otomasyon, KVKK uyum sureglerini daha etkin, verimli ve uygun
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maliyetli hale getirme potansiyeline sahiptir. Otomasyon araclari, veri kesfi ve
siniflandirma, veri envanteri olusturma, aydinlatma metinleri hazirlama, ilgili
kisi bagvurularini yanitlama, veri ihlallerini tespit etme ve raporlama gibi birgok
suregte kullanilabilir (Barati vd.,, 2020; Demetzou, 2019; KVKK, 2018). Literatdr,
bu alandaki karmasikigin manuel yontemlerle surdUrilebilir olmadigini ve
otomasyonun uyum maliyetlerini azaltma, operasyonel verimliligi artirma ve
ihlal tespit/raporlama sureglerini hizlandirmada kritik oldugunu gdstermektedir
(ENISA, 2016, Demetzou, 2019, Barati vd. 2020, Chhetri vd.,, 2022; Tang, 2023,
Chatsuwan vd., 2023).

Ozetle kisisel veri koruma otomasyon uygulamalarinin faydalari agagidaki
sekilde siralanabilir:

e QOperasyonel verimliligi artirma: Otomasyon, manuel surecleri
azaltarak, calisanlarin daha stratejik gorevlere odaklanmasini saglar.

o Uyum maliyetlerini distrme: Otomasyon, insan hatalarini azaltarak
ve sUrecleri hizlandirarak, uyum maliyetlerini dUsUrur.

e Veri guvenligini saglama: Otomasyon, veri erigimini kontrol ederek,
yetkisiz erisimi engeller ve veri givenligini artirir.

e Raporlama sureclerini kolaylastirma: Otomasyon, veri toplama
ve analiz sureclerini otomatiklestirerek, raporlama sUreclerini
kolaylastirir.

Ancak literatdr ayni zamanda otomasyonun tek basina yeterli olmadigini;
insan faktory, kurumsal Kultdr, Ust yonetim destegi ve calisan egitiminin de
uyum basarisinda belirleyici oldugunu vurgular. Dolayisiyla etkili bir mahremiyet
yonetim programi, otomasyon teknolgjilerini streclerle ve insan kaynaklari
kapasitesiyle butinlestiren bir yaklagim gerektirir (Tang, 2023; ENISA, 2016).
Garner''n 2022 yilinda yayinladigi sektorel raporda (Gartner, 2022), modern
teknoloji destekli mahremiyet programlari, kurumun olgunluk seviyesine gore
Kurulum (Establish), Surdirme (Maintain) ve Geligtirme (Evolve) olmak Gzere Ug
temel asamada kategorize edilmektedir. Bu asamalar ve igerdikleri teknolojik
yetkinlikler su sekilde detaylandirilabilir:
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1. Kurulum ve Yapilandirma Asamasi: Uyum sUrecinin temelini olusturan bu
asama, Veri Kesfi (Discovery) ve Siniflandirma teknolojileri ile kurum genelindeki
verilerin tespit edilmesini kapsar. Tespit edilen bu veriler, Risk Haritalama
calismalarina ve Veri isleme Envanteri (ROPA) olusturulmasina dogrudan girdi
saglar. Ayrica, yasal Saklama Surelerinin (Retention) tanimlanmasi, Aydinlatma
Metinleri Yonetimi ve Acik Riza ve Tercih Yonetimi (CPM) gibi fonksiyonlar bu
asamada devreye girmektedir.

2. Siirdiirme ve igletme Asamasi: Kurulan yapinin strekliligini saglayan bu
asamada, veri isleme faaliyetlerindeki degisikliklerin analiz edildigi Mahremiyet
Etki Analizi (PIA) otomasyonlari ve Amag Bazli Erisim Kontrolleri yer almaktadir.
Ozellikle veri sahiplerinin haklarini kullanmalarina olanak taniyan igili Kisi Haklari
Yonetimi (Subject Rights Management), manuel sureglerde yaganan zaman
kayiplarini ve hata risklerini minimize etmek adina kritik bir Sneme sahiptir.

3. Gelistirme ve Evrilme Asamasi: Uyumun ileri seviye tekniklerle
guglendirildigi bu asamada, veri maskeleme, anonimlestirme ve mahremiyet
muhendisligi  (Privacy Engineering) gibi  proaktif —gUvenlik  onlemleri
uygulanmaktadir.

S6z konusu fonksiyonlarin bir kurumda tekil olarak bulunmasi, etkin bir
uyum yonetimi igin yeterli degildir; asil gereklilik bu fonksiyonlarin entegre bir
sekilde galistinimasidir. Mahremiyet yonetiminde bir fonksiyonun giktisi, cogu
zaman baska bir fonksiyonun girdisini olusturmaktadir. Ornegin, “Veri Kesf"
araciyla tespit edilen yeni bir veri seti, otomatik olarak “Veri Envanteri’ni (ROPA)
guncellemeli; envanterdeki risk seviyesinin degismesi ise "Aydinlatma Metni"ni
veya "Etki Analizi” sUrecini tetiklemelidir. Bu entegrasyon saglanmadiginda, her
surecg icin ayrn yaziimlar kullanilsa dahi veri tutarsizliklari ve yogun manuel is
yuku ortaya gikmakta, surdurulebilir bir uyum imkansiz hale gelmektedir.

Otomasyonun bir diger kritik rolu ise, farkli disiplinler arasindaki “iletisim
kopuklugunu” gidermesidir. KVKK uyum sureclerinde yasal gereKlilikleri (‘ne
yapilacagini’) belirleyen hukuk birimleri ile bu gereKlilikleri teknik altyapida
uygulayacak (“nasil yapilacagini” belirleyen) bilisim teknolojileri birimleri arasinda
terminoloji ve metodoloji farklarindan kaynaklanan derin bir anlayis boslugu
bulunmaktadir. Bitunlesik otomasyon platformlari, hukuki gereksinimleri teknik
kurallara donUsturerek bu iki farkll disiplinin ortak bir dilde bulusmasini ve is
birligi yapmasini saglayan bir kopri vazifesi gormektedir. Dolayisiyla otomasyon,
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yalnizca operasyonel hizi artiran bir ara¢ degil; yasal uyumun gerektirdigi
karmaslik veri iliskilerini yonetebilmek, disiplinler arasi koordinasyonu saglamak
ve "kurumsal hafiza” olusturmak igin “olmazsa olmaz” (conditio sine qua non) bir
sarttir.

1.6. Arastirma Metodolojisi

Calisanlarin yeni teknolajileri veya araclari benimseme niyetini anlamak
icin siklikla kullanilan modellerden biri, Davis (1989) tarafindan geligtirilen
Teknoloji Kabul Modeli (TAM)'dir. Bu model, kullanicilarin bir teknolojiyi kabul etme
niyetini, algilanan kullaniglilik ve algilanan kullanim kolaylig gibi faktorlerle agiklar.
Kisisel verilerin korunmasina yonelik araclarin kullanimi, ¢alisanlarin bu araclar
benimseme niyetine bagldir (Venkatesh ve Davis, 2000; Barati vd., 2020). Bu
niyet, araclarin kullanigligl, kullanim kolayligr ve calisanlarin bu araclara yonelik
tutumlan gibi faktorlerle sekillenir. Calisanlarin uyum araglarini benimseme niyeti,
kurumsal kiltur ve liderlik tarzindan da etkilenir. Destekleyici bir kurumsal kultar
ve etkili liderlik, calisanlarin bu araclar benimseme niyetini artirabilir (Schein,
2010; Kartal, 2018).

Kisisel verilerin korunmasina yonelik uyum araglari, yaziim gézUmlerinden
egitim programlarina kadar genis bir yelpazede yer alir. Bu araclar, veri sifreleme,
erisim kontroly, veri ihlali tespiti gibi iglevleri yerine getirir (Anderson, 2020).
Uyum araglarinin etkinligi, calisanlarin bu araglar dogru ve etkili bir sekilde
kullanmasina baglidir. Ancak, karmasik araglarin kullanimi, ¢alisanlar igin zorluklar
yaratabilir. Ozellikle algoritmalarin gelisimine dayali yeni araglar ve bunlarin
kullanimina yonelik gerekKlilikler bir benimsemeyi yavaslatmaktadir. Bu da
uyum sUrecini olumsuz etkileyebilir (Wilson ve Thompson, 2021; Kartal, 2018).
Kisisel verilerin korunmasina yonelik mevzuata uyum, galisanlarin farkindaligi
ve egitimiyle dogrudan iligkilidir. Kurumsal egitim programlari, ¢alisanlarin uyum
araglarini benimseme niyetini artirabilir (PwC, 2018). Farkindalik etkileriyle birlikte
ortaya cikan gelismeler, calisanlarin kisisel verilerin korunmasi konusunda
bilinglenmesini saglamaktadir. Bu kampanyalar, egitim programlariyla birlikte
uygulandiginda daha etkili sonuclar verir (KPMG, 2019; Ustin ve Gunal,
2020). Burada yeniliklerin 6grenilmesi kariyer agisindan etkili olup, bu surecin
surdurulebilir olmasi belirleyicidir.
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2. VERILER VE YONTEM

Bu arastirmada, karma yontem (mixed methods) deseni kullanilmigtir.
Karma yontem deseni, nicel ve nitel arastirma yontemlerinin bir arada kullanildig
bir arastirma yaklasimidir. Bu yaklasim, arastirma sorusunu daha kapsamli bir
sekilde anlamak ve daha zengin veri elde etmek icin kullanilir. Anket verileri
kategorik bir dedisken olmasi ancak bunlarin sayisallastirilarak kullaniimasina
olanak veren bir teknikle analizlerin yapilmasi, ¢calismayi literatur agisindan farkli
hale getirmektedir.

2.1. Aragtirma Sorulari

Bu galismanin temel arastirma sorulari sunlardir:

e Turkiye'deki kurumlarin KVKK uyum sureclerinde karsilastiklar en
onemli operasyonel zorluklar nelerdir?

e Otomasyon c¢ozUmleri, kurumlarin KVKK uyum sireclerindeki
operasyonel verimliligini nasil etkilemektedir?

e Kurumlarin KVKK uyum sureglerinde guncelleme ve raporlama
ihtiyaclari nelerdir?

e Kurumlar, hangi otomasyon araglarini kullanmakta ve bu araclarin
etkililigini nasil degerlendirmektedir?

o KVKK uyum sureglerinde karsilasilan zorluklarin Ustesinden gelmek
icin kurumlar hangi stratejileri uygulamaktadir?

2.2. Veri Toplama Yontemleri

Bu arastirmada, Turkiye'deki farkli sektorlerde faaliyet gosteren
kurumlardan KVKK uyum sureclerinden sorumlu kisilere yonelik bir anket
uygulanmistir. Anket, KVKK uyum sireclerinde karsilasilan zorluklar, otomasyon
¢cozumlerinin kullanimive etkileri, guncelleme ve raporlama ihtiyaclari gibi konulari
kapsamaktadir. Anket sorulari, Likert tipi 6lgekler, acik uglu sorular ve goktan
secmeli sorular icermektedir. Anket Google Forms uygulamasi kullanilarak
katiimcilara ulastirimistir. Arastirma icin hazirlanan anket sorulari Akademik Etik
Kurul onay alinarak Likert Olgegi'ne gére olusturulmustur. Sorularin tam listesi
Ek 1'de verilmistir.

2.3. Orneklem

Bu ¢alismada, Likert dlgegine dayali olarak tasarlanan anket verilerinden
hareketle toplanan bilgiler kullanilarak belirli bir bagimli degiskene (x10-KVKK
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Sureg ve Envanter Yonetimi) gére ankette yer alan diger bagimsiz degiskenlerin
onem siralamasini  ortaya koymak icin "Random Forest” algoritmasi
kullaniimistir. Buna gore arastirmanin drneklemini, Turkiye'deki farkl sektorlerde
faaliyet gosteren kurumlardan KVKK uyum sureclerinden sorumlu 101 Kisi
olusturmaktadir. Orneklemdeki kurumlar, kamu kurumlari, biyik 6lgekli sirketler
ve KucgUk ve orta olgekli isletmelere (KOBI) kadar farkli buyuklukteki kurumlari
kapsamaktadir. Anket verileri, birinci asamada istatistiksel analiz yontemleriyle
analiz edilmistir. Frekans analizleri, ortalama analizleri, korelasyon analizleri ve
regresyon analizleri kullanilarak, KVKK uyum sureglerinde karsilasilan zorluklar,
otomasyon ¢ozumlerinin etkileri ve diger ilgili dediskenler arasindaki iligkiler
incelenmistir. Buradan elde edilen bilgilere dayanarak KVKK'ya uyum kriterleri
cercevesinde deg@erlendirme yapilmis ve kurumlarin uyum duzeyleri tespit
edilmeye calisilmistir.

2.4.Yontem

Literatirde anket verileri genel olarak sosyal bilimler alaninda farkl
kullanici deneyimlerini ve algilarini analiz etmek amaciyla tercih edilmektedir.
Anket katilimeilarinin KVKK uyum ve denetim ile envanter yonetim surecindeki
tutum, algi ve deneyimlerini temsil eden cevaplarindan olusan vektorler
arasindaki iliskiye dayali olarak her bir cevabin segilen bagimli degiskene gore
6nemi belirlenmistir (EK 1).

2.4.1. Random Forest Yontemini Kullanim Amaci ve Dayanag:

Bu galismada kullanilan yoéntem, literatire dayali olarak belirlenmis olup
ankete katlanlarin KVKK mevzuatina uyum denetimi ve envanter yonetim
sUrecindeki tutum ve davraniglarini belirlemek ve bu davraniglara etki eden
temel faktorleri ortaya koymak igin “Random Forest” algoritmasi tercih edilmigtir.
Bu tdr anket verilerinden anlamli iggoruler elde etmek icin, dogru istatistiksel
yontemlerin  uygulanmasi esastir. “Random Forest” algoritmasinin  tercih
edilmesinin nedeni, ele alinan konuya yonelik belirlenen bagimli degiskenin
onemini belirlemede guclu ve yaygin olarak kullanilan bir makine dgrenmesi
teknigine dayanmasidi.  Random Forest yontemi, coklu karar agacindan
hareketle bir araya getirilerek olusturulan bir topluluk (ensemble) 6grenmesi
algoritmasina dayall yaklagimdir. S6z konusu algoritmayla egditilen parametreler
yoluyla tek bir karar agaci yerine ¢oklu karar agaclarinin kullanilmasiyla daha
iyi bir genelleme yapabilmektedir. Bu yaklasimla, uygulamada her bir agacin
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tek basina yapabilecedi hatalarin azaltimasina dayali olarak gercege yakin ve
dengeli tahminleme yapiimaktadir. Boylece hem siniflandirma yapilabilir hem de
regresyona dayali analizler yapilabilmektedir (Biau, 2012; Haddouchi ve Berrado,
2024).

Calismamizda ele alinan her bir dedisken kategorik (faktor) veya sayisal
degisken olarak kullanilarak analizler yapilmistir. Bu yaklasimda verinin dagilimi
veyadegiskenlerarasiiligkilerindogrusalligigibikativarsayimlargerekmemektedir.
Burada kullanilan makine dgrenmesi teknidiyle birlikte, bundan sonra yapilacak
calismalarda ayni anketin kullaniimasi durumunda farkli 6rneklemlerden gelen
bilginin karsilastinimast mumkun hale gelmektedir (GeeksforGeeks, 2025).

2.4.2. Veri Seti ve Analize Hazirlik iglemleri

Arastirma igin hazirlanan anket sorular Likert dlgegine dayall metinsel
ifadelerden olugmaktadir (Ek 1). Bundan dolayr dncelikli olarak anket verilerinin
analize uygun hale getirilmesi amaciyla sayisal donusumu yapilmig; nicel analiz
ve modelleme igin uygun hale getirilmistir.

Ikinci asamada anket verileri icerisinde katiimcilanin  yanitlamadig,
bos biraktidi sorular (NA) igin islem yapilmistir. Buna gore sayisal degerlerden
hareketle, ilgili sUtundaki ortalama deger alinarak bosluklar doldurulmustur.
Kategorik (Faktor) degiskenler icin de en sik tekrar eden degisken ilgili situndaki
bosluklara eklenmistir. Bu yaklasim literatirde tercih edilen bir yol olarak veri
kaybini 6nlerken, ayni zamanda modelin saglamhigini ve dogrulugunu artirmaya
katki saglamaktadir.

Bu ¢alismada bagimli degisken (x10-KVKK Sureg ve Envanter Yonetimi),
hem sayisal olarak regresyona (regression) dayali hem de faktor olarak
siniflamaya (classification) dayali yaklagimin esas alindigi ki modelleme
teknigine gore hesaplanmistir. Elde edilen sonuclarin kendi icinde tutarli oldugu
gorulmustur (Tablo 1, Tablo 2, Tablo 3, Tablo 4).

2.4.3. Random Forest Algoritmasi Yoluyla Uygulama

Random Forest modeli karar agaglan topluluguna dayali olarak bagimli
degdiskenin yapisina gore hem siniflamada hem de regresyon analizlerinde yaygin
olarak kullanilan guglu bir makine 6grenmesi algoritmasidir. Likert 6lgedine dayali
anket verileri genellikle sirali oldugundan siniflamaya dayali ve sirali regresyon
yontemi bigiminde uygulanabilmektedir.

76 | Sayistay Dergisi - Sayr: 140
Mart - 2026



Turkiye'de KVKK Dizenlemeleri Cercevesinde Otomasyona Uyum Algisinin Analizi

Calismamizda “x10-KVKK Sdre¢ ve Envanter Yonetimi® badiml
dediskeninin dnemini belirflemek icin R programinda ilgili kitiphaneler kullanilarak
Random Forest algoritmasiyla x10 bagimli degisken icin stz konusu parametreler
egitilmistir. Random Forest algoritmasi modelin performansini dusdren veya
Gini katsayisini azaltan degiskenlerin siralamasina gore sonuclari vermektedir.
Buna literatirde “mean decrease accuracy” veya “mean decrease Gini"
teknikleri denmektedir (Boulesteix vd., 2012). Burada bir degigkenin modelden
cikanlmasinin veya rastgele yerinin degistiriimesinin 6nem derecesine ne kadar
etkisi oldugundan hareketle Snem derecesini belirlemektedir. Ulasilan sonuclarda
bagimsiz veya etki faktorlerinin bagiml degiskendeki dususe etkisi ne kadar fazla
olursa, 6Gneminin o kadar fazla olacagi kabul edilmektedir (Haddouchi ve Berrado,
2024; Athey vd, 2019).

Analiz sonuclanimizda x10-KVKK Sireg ve Envanter Yonetimi bagimli
degiskeni Uzerinde en fazla 6nemi olandan en az Gnemi olana dogru bagimsiz
degdiskenlerin siralamasi yapiimaktadir. Bu siralamaya esas olan degiskenlerin
katsayisi bazen pozitif bazen de negatif gikmistir. Pozitif ve yuksek skora sahip
olan degiskenler, bagimli dedisken Uzerinde etkisinin yuksek oldugunu ve modelin
aciklama gucune olumlu katkisi oldugunu ifade eder. Degiskenin katsayisi negatif
ise, modelde etkisinin cok az olduguna ve modelin performansina olumsuz etkisi
olduguna yonelik bilgi saglar (Athey vd., 2019). Ozellikle negatif katsayisi olan
degdiskenlerin etkisi bunlarin ¢ikarlmasi veya daha detayli incelemesi yapilmasini
gerekli kilar. Random Forest algoritmasina dayall analizleri yaklasimlar dnemli
ve Bnemsiz ayriminin yapilmasina ve karar alma sureclerinde uygun stratejinin
belirlenmesini  saglarken sistemin bUtinind temsil edebilecek bilginin
cikariimasini olanakli kilar (Biau, 2012).

2.4.4. Random Forest Algoritmasinin Yorumu

Random Forest algoritmasina dayall elde edilen bulgularin
yorumlanmasinda asagidaki hususlara dikkat edilmesi gereklidir.

Birincisi, siralamanin anlamini ve yorumlanmasini icermektedir. Tablo
halinde veya grafik olarak sunulan siralama buyukten kicige dogru olmaktadir.
Bu siralama “6nem=importance” skorunu esas almaktadir. Modelimizde x10-
KVKK Sire¢ ve Envanter Yonetimi ile olan iligkisini ortaya koyan bagimsiz
degdiskenlerin arasinda listede en Ust sirada olanlarin x10'u tahmin etmede en
onemli olanlardan olustugunu gostermektedir.
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Ikincisi, 6Gnem katsayisinin anlamini ve yorumlanmasini ifade etmektedir.
Onem=importance degeri, ilgili modelde siitun olarak “mean decrease accuracy”
degerini temsil etmektedir. Bu degerin yorumu, ilgili degiskenin modelden
cikariimasi halinde x10'na (KVKK Sureg ve Envanter Yonetimi) olan etkisi ve
dogru siniflama olasiligina ortalama olarak ne kadar etki ettiginin belirlenmesini
saglamaktadir. S6z konusu bagimsiz degisken olmadan tahmin dogrulugunun
ortalama olarak ne kadar dUsis gosterebilecedini analiz etmemize yardimci
olmaktadir. Bu deger yukseldikce model kategorilerini veya siniflamasini
belirlemedeki 6nemi artmaktadir (Haddouchi ve Berrado, 2024; Athey vd., 2019).

Uglincsu katsayilarin igaretlerinin pozitif veya negatif olmasina gore
yorumlanmasini ifade etmektedir. Pozitif dederli olan degiskenlerin modelin
aciklama gicune etkisi olumlu iken, negatif degerli olan degiskenlerin modelin
performansina olumsuz etki ettigi ve guriltiye neden oldugu sdylenebilir. Modelin
tahmin dogrulugu ve agiklama gucU agisindan degiskenlerin katsayilarina dikkat
edilmesi gereklidir (Biau, 2012; Biau vd., 2008).

Burada dikkat edilmesi gereken nokta, modelde yer alan pozitif katsayili
degiskenlerin modelin igindeki iligkilerin ve siniflandirmanin yorumlanmasinda
esas olusturan faktorler olarak gorilebilecegdidir. Ancak bu degiskenler arasindaki
dogrudan bir nedensellik iliskisinin yorumlanmasi i¢in kullaniimasi uygun degildir
(Biau, 2012; Boulesteix vd., 2012).

3. ANKETE KATILANLARIN EGILIMLERI VE RANDOM FOREST
ALGORITMASINA DAYALI BULGULAR

Calismada toplanan anket verilerinden elde edilen katiimci egilimi ve kisa
yorumu ve Random Forest ile elde edilen modellerin istatistiksel olarak anlamli
bulunan degiskenlerin yorumu asagida sirasiyla verilmistir.

3.1. Anket Sonuglari

Anket verilerinden hareketle elde edilen temel bulgularin genel
degerlendirmesi asagida 6zet olarak sunulmaktadir.

3.1.1. KVKK Uyum Siirecinde Envanter Yonetiminin Rold

Anketsonuclar, katiimcilarin %85'inin KVKKuyumsurecinde verienvanteri
yonetiminin kritik bir dneme sahip oldugunu disindigunu gostermektedir.
Katiimeilar, veri envanteri yonetiminin, hangi kisisel verilerin islendigini belirlemek,
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riskleri degerlendirmek ve uygun givenlik tedbirlerini almak icin gerekli oldugunu
belirtmislerdir. Ancak, katiimcilarin %601 veri envanteri olusturma ve gincelleme
sureglerinde zorluklar yasadiklarini ifade etmislerdir. Bu zorluklar, veri toplama,
veri siniflandirma, veri sahiplerini belirleme ve veri isleme amaclarini tanimlama
gibi konularda yogunlagmaktadir.

3.1.2. ligili Kigi Bagvurularinin Yonetimi

Anket sonuglari, katiimeilarin %70'inin ilgili kisi bagvurularini manuel olarak
yonettigini gostermektedir. Katiimcilar, bu surecte veri toplama, dogrulama,
yasal degerlendirme ve yasal sire icinde yanit verme gibi asamalarda zorluklar
yasadiklarini belirtmiglerdir. Ozellikle, karmasik basvurularin degerlendirilmesi,
farkl departmanlardan bilgi toplama ve yasal surelere uyum saglama gibi
konularda sikintilar yasandigi gortlmusttr. Katiimeilanin %407 ilgili - Kisi
basvurulanni yanitlama suresinin ortalama 1 haftadan uzun surdigind ifade
etmislerdir.

3.1.3. Otomasyon, Giincelleme ve Raporlama ihtiyaglar

Anket sonuglari, katiimeilarin %90'Inin kisisel veri envanteri yonetiminde
surekliguncelleme, raporlamavekullanicidostuarayuzdzelliklerininolmazsaolmaz
oldugunu dusUndugunu ortaya koymaktadir. Katiimcilar, yasal duzenlemelerdeki
degisiklikleri takip etmek, veri isleme faaliyetlerindeki gincellemeleri yansitmak
ve duzenli raporlar olusturmak icin bu 6zelliklerin gerekli oldugunu belirtmislerdir.
Auyrica, katiimeilanin %80'i veri givenlidi ihlallerini tespit etme ve raporlama
sureclerinde otomasyonun 6nemli oldugunu vurgulamiglardir.

3.1.4. C6zum Kullanimi ve Otomasyon Araglarinin Etkisi

Anket sonuglar, katilimcilarin® %50'sinin KVKK  uyum  sireglerinde
otomasyon araclan kullandigini gostermektedir. Otomasyon araclari kullanan
katiimcilar, bu araclarin ¢zellikle veri envanteri yonetimi, ilgili kisi bagvurularninin
islenmesi ve aydinlatma metinlerinin hazirlanmasi gibi streclerde 6nemli faydalar
sagladigini belirtmistir. Katimcilar ayrica otomasyon araclarinin operasyonel
verimliligi artirdigini, uyum maliyetlerini dUsurdigand ve veri guvenligi yonetimini
destekledigini ifade etmistir. Bununla birlikte katiimcilanin %75', ilgili kisi
basvurularninin otomasyon araglan araciliiyla dakikalar iginde islenebilmesinin
operasyonel verimlilik Gzerinde 6nemli bir etkisi olacagini belirtmistir.
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Calismada kullanilan anket sorularinda katiimcilarin - kullandiklar
otomasyon araclannin tury, teknik ozellikleri veya veri guvenligini ne dlcude
saglayabildigineiliskin ayrintili bilgiler toplanmamistir. Bu durum ¢alismanin dnemli
sinirliliklarindan birini olusturmaktadir. Ozellikle kisisel verilerin korunmasi alaninda
artan dijitallesme ile birlikte kullanilan otomasyon ¢ozUmlerinin veri givenligi ve
mahremiyet agisindan yeniriskler dogurabilecegiliteratirde de vurgulanmaktadir.
Bu baglamda otomasyon araglarinin kullanimi, KVKK kapsamindaki uyum
sureclerinin yonetiimesine katki saglayabilmekle birlikte, kullanilan teknolgjinin
niteligi ve glvenlik standartlar agisindan dikkatle degerlendiriimesi gereken bir
alan olusturmaktadir. Ozellikle otomasyon sistemlerinin veri isleme faaliyetlerini
merkezi hale getirmesi, veri erisim ydnetimi, algoritmik karar strecleri ve veri
guvenligi kontrolleri gibi konularda yeni risk alanlar yaratabilmektedir. Bu
nedenle gelecekte yapilacak arastirmalarda otomasyon araclarinin tirleri, teknik
mimarileri ve veri givenligi Uzerindeki etkilerinin daha ayrintil sekilde incelenmesi
o6nem tasimaktadir.

3.2. Random Forest Algoritmasi ile Elde Edilen Bulgular

Calismamizda x10-KVKK Sireg ve Envanter Yonetimi bagimli degdiskeninin
Random Forest algoritmasina dayall makine 6grenmesi cercevesinde egitilen
bulgular iki temel varsaym altinda verilmistir. Birincisinde x10 bagimli degiskeni
sayisal degerine gore, ikincisinde ise x10 bagimli degiskeninin faktorel analizine
gore siralamalar hesaplanmistir. Her iki modelden elde edilen ampirik bulgular
sirasiyla Tablo 1, Tablo 2, Tablo 4 ve Tablo S'te gosteriimektedir.

Tablo1ve Tablo 2'de nem siralamasina bakildiginda, x10 bagimli degiskenin
sayisal olarak hesaplanmasindan elde edilen sonuclara gore en yuksek etki
derecesine sahip olan pozitif degere sahip x9, x11 ve x12'dir. Bunlarin karsilik
geldigi cevaplara gore degerlendirildiginde, veri siniflamasi (x9), sistem ve kaynak
uyumu (x11) ile otomasyon eksikligi (x12) en fazla iligkili olan degiskenlerdir. KVKK
mevzuatina uyum ile ilgili yapilan denetimlerin etkinligini ve verimliligini artirmak
ve bu sUreci dogru bicimde yonetmek icin gerekli olan belirleyici faktorlerin
veri siniflamasi ile birlikte sistem ve kaynak uyumu ile otomasyon eksikliginin
giderilmesine baglidr.
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Tablo 1 ve Tablo 2: Random Forest Modeli Onem Siralamasi

Tablo 1: x10 sayisal ve diger degiskenler faktor

Tablo 2: Tim degigkenler sayisal

Onem Degisken Onem Degigken
227992 x9 25.8342 x9
15.5313 x12 14.5845 x11
14.4884 x1 14.2173 x12
54187 x20 4.5828 x31
50983 x36 4.3056 x20
45417 x13 41355 x34
37074 x14 3.8161 x35
3.0899 x33 3.6884 x29
29036 x29 34129 x13
2.8897 x37 3.2245 x17
2.8078 x17 2.8845 x14
26794 x35 2.8041 x36
2.5650 x26 27637 x24
2.3828 x34 2.5905 x33
2.2089 x23 24900 x15
2.0979 x15 24701 x32
19715 x31 24440 x23
19215 x28 2.0126 x37
17764 x32 17917 x21
16838 x24 0.8976 x25
16703 x25 0.8137 x2
16289 x27 0.6007 x28
1.2587 x21 0.3600 x22
1.2275 x2 0.3542 x26
1.2035 x30 0.2331 x30
0.8903 x7 01887 x27
04260 x1 -0.0175 x1
0.3042 x22 -0.3610 x16
0.2863 x19 -11523 x19
01210 x16 11724 x18
-01200 x8 -1.2601 x4
-07172 x3 -2.2751 x3
-0.9565 x18 -2.3659 x7
-11808 x4 -2.7044 x8

Kaynak: Yazarlar tarafindan hazirlanmistir.
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Tablo 4 ve Tablo 5'teki bulgulara bakildiginda, x10 bagimli degisken
veya diger tUm degiskenler faktorel olarak modellendiginde, elde edilen 6nem
siralamasinda x9, x11, x12, x14, x17, x34 ve x35 etki eden ve Gnemli olan
faktorleri ifade etmektedir. X10 faktor olarak modellendiginde dnemli hale gelen
degiskenlerin sayisi artmaktadir. Bunlar, veri siniflamasi (x9), sistem ve kaynak
uyumu (x11), otomasyon eksikligi (x12), envanter yonetiminin rolt (x14), KVKK
entegrasyon sorunu (x17), veri toplama ve dogrulama zorlugu (x34) ile Yasal
degerlendirme ve uyum kontrolleri zorlugu (x35) olarak belirlenmistir.

Arastirma bulgular, Tdrkiye'deki kurumlanin KVKK uyum sureclerinde
cesitli operasyonel zorluklarla karsilastigini ve dijital otomasyon ¢ozdmlerinin
bu zorluklarin yonetilmesinde 6nemli bir rol oynayabilecegini gostermektedir.
Ozellikle veri envanteri yonetimi, ilgili kisi bagvurularinin islenmesi ve yasal
yukumlUlUklerin takibi gibi suUrecler kurumlar agisindan onemli operasyonel
yukler olusturmaktadir (Chhetri vd, 2022; Chatsuwan vd., 2023). Bu baglamda
literatirde veri koruma uyum sureclerini desteklemek amaciyla kullanilan
otomasyon ¢ozumleri genel olarak su kategoriler altinda ele alinmaktadir (Tablo
3);

Tablo 3: Veri Koruma Uyum Sureclerini Desteklemek Amaciyla Kullanilan
Otomasyon Gozumleri

Veri Envanteri ve Veri

Haritalama Yazihmlari:

Veri Koruma Yénetim
Platformlan (Privacy
Management Platforms):

1lgili Kisi Bagvuru
Yonetim Sistemleri:

Veri ihlali izleme ve
Raporlama Sistemleri:

« Kurumlarin isledikleri
kisisel verileri tespit
etmelerine, veri akislarim
izlemelerine ve veri
envanterlerini giincel
tutmalarina yardime: olan
sistemlerdir.

+ Aydinlatma metinlerinin

yonetimi, agik riza siirecleri
ve veri igleme
faaliyetlerinin kayit altina
alinmas gibi siiregleri
merkezi olarak ydneten
yazilimlardir.

« Veri sahiplerinin erigim,

diizeltme, silme veya itiraz
taleplerini kayit altina alan
ve yant siireglerini
otomatiklestiren dijital
platformlardir.

* Veri ihlallerh}i tespit eden,

risk analizleri
gerceklestiren ve raporlama
siireglerini destekleyen
giivenlik araglaridir.

Kaynak: OECD (2023).

Bu tur

yukumlultklerini

otomasyon
daha

¢cozUmleri,
sistematik  sekilde

kurumlarin
yerine

KVKK  kapsamindaki
getirmelerine

katki

saglayabilmektedir. Bununla birlikte calismada kullanilan anket verilerinde
katiimcilarin kullandiklar otomasyon araglarinin teknik ozellikleri veya marka/
Urin bazinda detaylar sorgulanmamisti. Bu nedenle mevcut calismada
otomasyon ¢ozumleri genel bir kavramsal cergeve icinde degerlendirilmistir.

Ozellikle veri envanteri yénetiminde yasanan zorluklar dikkate alindiginda,
veri akiglarinin izlenmesini ve veri isleme faaliyetlerinin kayrt altina alinmasini
saglayan otomasyon araclarinin uyum  sureclerini - kolaylastirabilecegi
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degerlendirilmektedir. Bununla birlikte kullanilan otomasyon sistemlerinin
veri guvenligi standartlari, erisim kontrol mekanizmalari ve denetim izleri gibi
ozelliklerinin kisisel verilerin korunmasi acisindan kritik éneme sahip oldugu
aciktir. Bu nedenle gelecekte yapilacak galismalarda farkli otomasyon araglarinin
teknik ozellikleri ve veri guvenligi Gzerindeki etkilerinin daha ayrintili bicimde

incelenmesi 6nemli bir arastirma alani olarak ortaya ¢ikmaktadir.

Tablo 4 ve Tablo 5: Random Forest Modeli Onem Siralamasi

Tablo 4: x10 faktor ve diger degiskenler sayisal Tablo S: Tim degigkenler faktorel
Onem Degisken Onem Degisken
174006 x9 134756 x9
12.9708 x11 97014 x12
12.8173 x12 9.6804 x11
86748 x17 81135 x17
75109 x34 5.8500 x35
6.3956 x14 47168 x13
44442 x35 4.5569 x19
43413 x13 41013 x34
39126 x15 4.0728 x37
36960 x36 36985 x29
32534 x29 33373 x28
31751 x31 3.2943 x15
31694 x33 32218 x33
3.0102 x37 3.0429 x23
27484 x21 3.0249 x36
24891 x19 2.9694 x14
24074 x26 2.9318 x26
19945 x23 22334 x32
17813 x25 19202 x21
16628 x20 1.5980 x31
12858 x16 1421 x16
11624 x28 04305 x8
0.8603 x30 01915 x22
0.6605 x2 0.0858 x30
0.5341 x32 -0.0344 x25
05152 X1 -0.0662 x20
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Tablo 4: x10 faktor ve diger degiskenler sayisal Tablo 5: Tim degigkenler faktorel
Onem Degigken Onem Degigken
0.3625 X7 -04451 x2
0.0499 x8 -0.7075 X7
-0.0976 x3 -07217 x24
-02177 x18 -0.7938 x27
-0.5791 x27 -0.8955 x18
-0.7303 x22 -1.0860 x4
-0.8490 x4 -19978 x3
-0.8831 x24 -2.0779 X1

Kaynak: Yazarlar tarafindan hazirlanmistir.

Arastirma sonuclar, literatUrdeki diger calismalar da desteklemektedir.
Ornegin, yapilan bir arastirmada, KOBI'lerin KVKK uyum sireclerinde en biyik
zorluklari, maliyet, teknik bilgi eksikligi ve zaman kisitlamasi olarak belirlenmistir.
Bu aragtirmada da otomasyon ¢ozimlerinin KOBI'lerin uyum maliyetlerini
dustrmede ve sureclerihizlandirmada 6nemli bir rol oynayabilecegivurgulanmistir
(Dulger, 2021; Dulger, 2018; ENISA, 2016).

Arastirma bulgulan, ayni zamanda KVKK uyum sureclerinde insan
faktdrintnonemlibirroloynadiginigdstermektedir. Calisanlarinegditimi, farkindaligi
ve motivasyonu, uyum sureglerinin basarisi agisindan kritik éneme sahiptir
(Chatsuwan vd,, 2023). Bu baglamda kurumlarin yalnizca teknolojik otomasyon
¢ozUmlerine yatinm yapmalari yeterli olmayip, ayni zamanda galisanlarin veri
koruma suregclerine iliskin bilgi ve becerilerini gelistirmeleri de gerekmektedir.
Ozellikle dijital otomasyon araclaninin yayginlasmasiyla birlikte calisanlarin
teknoloji okuryazarligl ve dijital becerilerinin artinlmasi 6nem kazanmaktadir.
Teknoloji okuryazarligi; calisanlarin veri koruma sureglerinde kullanilan dijital
aracglan anlayabilme, dogru sekilde kullanabilme ve veri guvenlidi risklerini
degerlendirebilme yetkinligini ifade etmektedir. Bu yetkinliklerin gelistirilmesi,
kurumlarda surdirdlebilir bir veri koruma KkiltirinUn olusturulmasina katki
saglamaktadir. Bu cercevede veri koruma yonetimi yalnizca teknolojik czumlerle
degil, ayni zamanda insan kaynaginin dijital yetkinliklerinin gelistiriimesi ve
kurum iginde veri koruma farkindaliginin artinimasi ile desteklenmelidir (ENISA,
2016; Mobofis, 2025; Dulger, 2021). Ayrica bu surecler KVKK kapsaminda veri
sorumlularinin veri givenligini saglamak igin gerekli teknik ve idari tedbirleri alma
yukumlulagu ile de iligkilidir.

84 | Sayistay Dergisi - Sayr: 140
Mart - 2026



Turkiye'de KVKK Duzenlemeleri Cercevesinde Otomasyona Uyum Algisinin Analizi

4. TARTISMA

Arastirmaninbulgularindan hareketle; KVKK uyumsureclerinde karsilasilan
zorluklarin Ustesinden gelmek ve otomasyon ¢dzdmlerinin potansiyelini en Ust
duzeye cikarmak igin asagidaki stratejik politika onerileri sunulmaktadir:

Veri envanteri yénetimini otomatiklestirme: Veri envanteri olusturma
ve guncelleme sureglerini otomatiklestirerek, zaman ve maliyet tasarrufu
saglamak onemlidir. Bunun icin mevcut is sureclerinin gdzden gecirilmesi ve var
olan sisteme ek modullerin entegrasyonu ile bUtincul yaklasim gelistiriimesi
Onerilmektedir.

KVKK bagvuru igleme sireglerini optimize etme: ilgili kisi bagvurularini
toplama, dogrulama, degerlendirme ve yanitlama sureclerini otomatiklestirerek,
yasal strelere uyum saglamaya donik tedbirlerin alinmasi gereklidir. Operasyonel
sureglerin etkinligi ve verimliligini saglamak icin basvuru isleme sirecinin bastan
sona ele alinmasi, kontrol noktalarinin olusturulmasi saglanmalidir. KVKK bagvuru
isleme surecleri, ilgili Kigilerin (veri sahiplerinin) Kigisel veri ile ilgili haklarini
kullanmalarina iligkin taleplerinin sistematik olarak ele alinmasina iliskin olup, bu
sureclerin farkli asamalari icin 6n plana cikan hususlar su sekildedir:

1.Basvuru toplama: Veri sahiplerinin erisim, duzeltme, silme, islemeyi
kisitlama veya itiraz taleplerinin alinmasi. Bagvurularin farkli kanallardan (e-posta,
web portal, fiziksel bagvuru vb.) toplanmasi gerekebilir.

2. Bagvurularin dogrulanmasi: Bagvuran kisinin kimliginin teyit ediimesi,
yetkisiz erisim veya yanlis taleplerin dnlenmesi kritik nem tagimaktadir.

3. Basvurularin degerlendiriimesi: Talebin KVKK kapsaminda uygunlugu ve
isleme prosedurleri agisindan incelenmesi gereklidir. Bu asamada hangi verilerin
etkilendigi ve hangi birimlerin islem yapacag belirlenir.

4. Basvurularin yanitlanmasi: Talebin kabul ediimesi veya reddedilmesi
durumunda veri sahibine resmi yanit verilmesi gereklidir. Yanit strecinde yasal
surelerin (6r. KVKK Madde 13) dikkate alinmasi 6nemli olmaktadir.

5. Kayit ve raporlama: islem sureglerinin ve sonuglarinin merkezi olarak
kaydedilmesi, yonetim raporlarina ve denetim sUreglerine entegre edilmesi
gerekKlidir.

Bu sureclerin otomasyon araclari ile optimize edilmesi, basvurularin daha
hizl, dogru ve yasal sirelere uygun sekilde islenmesini saglayabilir. Ornegin,
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basvurutoplamave kimlik dogrulama adimlari otomatiklestirilebilir, yanrt sablonlar
ve raporlama sistemleri ile strecler standartlastinlabilir. Operasyonel etkinligin
saglanmasi icin stre¢ boyunca kontrol noktalarinin ve izleme mekanizmalarinin
olusturulmasi kritik 6Gneme sahiptir.

Veri guvenligi ihlallerini tespit etme ve raporlama sureglerini
otomatiklestirme: Veri guvenligi ihlallerini otomatik olarak tespit eden ve
raporlayan sistemler kurarak, riskleri erken teshis etmek ve azaltmak icin
gerekli koordinasyonun saglanmasi oneriimektedir. Bu uygulama kurumlarin
kisisel veri isleme faaliyetlerinde ortaya cikabilecek riskleri erken asamada
tespit edebilmesi agisindan dnemli bir mekanizma olarak degerlendiriimektedir.
Bu kapsamda veri ihlallerini otomatik olarak izleyen ve raporlayan sistemlerin
kurulmasi; veri erisim hareketlerinin izlenmesi, anormal veri akiglarinin tespit
edilmesi ve ihlal durumlarinda hizl mddahale mekanizmalarinin devreye alinmasi
acgisindan dnemli katkilar saglayabilmektedir. Bununla birlikte bu tUr sistemlerin
kendileri de dijital altyapilara dayandigindan, veri givenligini saglamaya yonelik
teknik ve idari tedbirlerin uygulanmasi kritik 6nem tasimaktadir. Bu gergevede
ic kontrol standartlari ile uyumlu olarak alinabilecek baslica dnlemler su sekilde
ifade edilebilir (KVKK, Madde 12):

1. Erisim kontrol mekanizmalari: Yetkisiz veri erigsimini 6nlemek amaciyla
rol tabanli erisim kontrollerinin uygulanmasi 6nemlidir.

2. Sifreleme ve veri maskeleme teknikleri: Hassas verilerin depolama ve
iletim asamalarinda korunmasini saglamak amaciyla kriptografik yontemlerin
kullaniimasi koruyucu 6zellik tagimaktadir.

3. Guvenlik izleme ve log yonetimi: Sistem Uzerinden gerceklesen
islemlerin kayt altina alinmasi ve olasi ihlallerin erken tespit edilmesi icin izleme
mekanizmalarinin olusturulmasi gereklidir.

4. Olay mudahale ve ihlal bildirim prosedurleri: Veri ihlali durumunda hizli
mudahale edilmesini saglayan kurumsal sureclerin olusturulmasi ve buna yonelik
is sUreglerinin olusturulmasi gereklidir.

5. Duzenli guvenlik testleri ve risk analizleri: Sistemlerin gdvenliginin
surekli olarak degerlendirilmesi ve olasi zafiyetlerin tespit edilmesi gereklidir.

Bu tUr onlemler, veri sorumlulaninin veri guvenligini saglamak igin
gerekKli teknik ve idari tedbirleri alma yukimlulugund diuzenleyen KVKK'nin 12.
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maddesi ile dogrudan iligkilidir. Artan dijitallesme ve otomasyon uygulamalari
dikkate alindidinda, mevcut mevzuatin teknolojik gelismeler dogrultusunda
guncellenmesi ve veri guvenligi ihlallerinin yoénetimine iliskin daha ayrintili
teknik standartlarin gelistirilmesi de veri koruma ekosisteminin guglendirilmesi
agisindan 6nem tagimaktadir.

Calisanlarin egitimi: Calisanlarin KVKK ve veri koruma konularinda bilgi
ve farkindaligini artirarak, uyum sureclerine katkilarini saglamalari kritik 6nem
tasimaktadir.

Veri koruma kiiltirini olusturma: Veri koruma bilincini kurumun tUmane
yayarak, calisanlarin veri koruma sorumluluklarini benimsemelerini saglamak
onemlidir.

Ust yénetimin destegi: Ust yonetimin KVKK uyum sireclerine destek
vermesini saglayarak, kaynak tahsisini kolaylastirmak ve uyum sureclerine
oncelik verilmesini saglamak gereklidi. Bu hususta Ust yonetimin sureci
sahiplenmesi igin kurumsal yonetim ilkeleri gergevesinde ilgili kurul veya
komitelere gorev verilmesi Onerilmektedir.

Sdurekli iyilestirme yaklagimi: KVKK uyum sureglerinin duzenli olarak
gozden gegirilmesi ve iyilestirme firsatlarinin belirlenmesi saglanmalidir. Bu konu
kurum Kultdrinun ayrnimaz bir pargasi olarak ele alinmalidir.

Hukuki destek: KVKK ve veri koruma konularinda uzman hukukgulardan
destek alarak, yasal gerekliliklere uyum saglamak dnemlidir. Yasal risklerin erken
teshis edilmesi ve kurumsal karar alma sureclerinin tasarlanmasinda mevzuata
uyumu givence altina alacak uygulamalarnin yapilmasi agisindan hukuki
danismanlik ve destek alinmasi dnerilmektedir. KVKK ve veri koruma konularinda
uzman hukukgulardan destek almak, kurumlann yasal gerekliliklere uyum
saglamasi ve hukuki riskleri minimize etmesi acisindan kritik 6neme sahiptir.
Yasal risklerin erken teshisi ve kurumsal karar alma sureglerinin mevzuata
uygun sekilde tasarlanmasi, kurumlarin KVKK uyum sureclerini etkin bicimde
yonetmesine katki saglar. Bu baglamda hukuki danismanlik ve uzman desteg;,
yalnizca uyum sureclerinin dogru yuritulmesi agisindan degil, ayni zamanda
otomasyon ve dijital araclarin uygulanmasinda yasal gergeveyi givence altina
almak acisindan da nemlidir.
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Calismanin ana konusu olan KVKK uyum sUreglerinde otomasyon
araclarindan yararlanilmasi acisindan, farkli dijital araglarin secimi ve kullanimi
yalnizca operasyonel verimliligi artirmakla kalmayip, ayni zamanda hukuki
uyum risklerinin azaltimasina da katki saglayabilir. Ornegin, otomatik veri isleme
kayrtlari, bagvuru yanit surelerinin izlenmesi ve veri ihlali raporlamalari gibi
surecler hem operasyonel hem de hukuki gereklilikler agisindan énem tasir. Buna
ek olarak, ginimuzde dijitallesme hizi ve yeni teknolgjilerin veriisleme sireclerine
entegrasyonu goz onune alindiginda, mevcut KVKKnin dijital teknolojilere
uyumlu sekilde gincellenmesi, veri koruma ve veri ydnetimi streglerinde ortaya
cikabilecek sorunlarin dnlenmesi icin temel bir gerekKliliktir. Calismada bu husus
dogrudan ele alinmamis olup, gelecekteki arastirmalarda KVKK'nin dijitallesmeye
uygun hale getirilmesi ve otomasyon suregleri ile entegrasyonunun incelenmesi
Onerilmektedir.

Burada politika onerisi olarak sunulan her bir konu basliginda belirtilen
iyilesme alanlarina yonelik gelecekte yeni arastirmalar yapilmasi ve farkli
sektorler igin teknoloji tabanli cdzimler Uretiimesi hem sektor calisanlarina hem
de veri guvenligini saglamaya donuk denetleyici ve duzenleyici kurumlara yon
vererek dnemli bilgilerin ortaya konmasi yoluyla katki saglayabilir.

SONUC

Tarkiye'deki  kurumlann  KVKK uyum  sureclerinde  karsilastiklar
operasyonel zorluklari ve otomasyon ¢ézumlerinin potansiyelini ortaya koymay!
amaglayan bu arastirmanin sonuclar, kurumlann veri envanteri yonetimi, ilgili
kisi basvurularinin iglenmesi ve yasal streglere uyum gibi alanlarda otomasyon
araclarina yatinm yaparak uyum sureclerini iyilestirebileceklerini gostermektedir.
Ancak, otomasyonun tek basina yeterli olmadig), insan faktérinin ve veri
koruma kudltirinun de énemli oldugu unutulmamalidir. Kurumlarin, galisanlarinin
egitimine, farkindaligina ve mativasyonuna yatinm yaparak, uyum suireglerini
daha basarili bir sekilde yonetmeleri mimkandur.

Burada 6nemli olan, otomasyon uygulamalarinin KVKK uyumunu yalnizca
bir yasal zorunluluk olarak gormek yerine, kurumsal sureglerde verimlilik,
surdurulebilirlik ve stratejik deger saglayan bir arag olarak konumlandirimasidir.
Otomasyonun etkin kullaniimasiyla birlikte guc kazanilabilecek alanlan Gg ana
baslik altinda ele almak mumkUndir: Birincisi, kurumsal agidan operasyonel
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verimliligin artinlmasi ve ayni zamanda maliyet tasarrufunun olmasidir. Manuel
olarak yurutilen KVKK surecleri hem zaman alici hem de yiksek hata payl
iceren operasyonlara donusebilir. Oysa uygun bir otomasyon kullanimi ile bu
durumu kokten degistirme imkani olabilir. Azalan manuel is gucu ihtiyaci, daha
hizli tamamlanan sUrecler ve olasi cezalardan kaginma sayesinde otomasyon,
orta ve uzun vadede dnemli bir etkinlik elde edebilir.

Ikincisi, otomasyon kullanimi ile kurumsal risk yénetimi faaliyetlerinde ve
yasal uyum glvencesi agisindan avantaj saglanabilir. Manuel yapilan islerdeki
hata payinin ortadan kalkmasi yaninda, anlik tespit ve veri gavenligi icin hizli
mudahale firsatlarini artirabilir. Burada en dnemli katkisi, otomasyon kullanimi
ile hem zarari en aza indirme imkani, hem de Kisisel Verileri Koruma Kurumu'na
yapilmasi gereken 72 saatlik bildiim yukimIGlugunt yerine getirmede
kolaylastirici etkisi olabilir.

Uclinctst ise, KVKK uyum faaliyetlerinin dogas geredi sadece bir
olay veya vaka icin degil, strekli devam eden bir sureg olarak tasarlanmasi
gerekKliligidir. Otomasyon, bu uygulama surecinin strdurlebilifligini saglar. Ayni
zamanda her tirld raporlama ihtiyaglarinin karsilanmasi yoluyla kim, ne zaman,
hangi veriye eristi; hangi basvuruya ne zaman cevap verildi gibi sorulara verilen
yanrtlarla olusturulan bu kayrtlar, olasi bir denetimde veya hukuki siregte kurum
icin stratejik 6nemi olan bir kanit niteligi tasir ve seffafligi saglar.

Bu ¢alismada kullanilan anketi cevaplayan érneklem, ¢alismanin bir kisrti
olarak dusundlmektedir. Bu agidan sdz konusu anket sorularinin daha genis bir
orneklem ile KVKK kapsaminda gorev alanlar yaninda strecin tum paydaslarini
kapsayacak bicimde genisletilerek arastirmanin yenilenmesi ve elde edilen yeni
bulgular cercevesinde ihtiyaclarin belirlenerek politika onerileri gelistiriimesi,
literatUre katki saglayacak bir alan olarak degerlendirilmektedir.
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Ek 1: Modelde Kullanilan Degisken Listesi

Degigken | Degigken ile ilgili Anket Sorusu Degisken Adi
x1 Kurumunuzun galisan sayisini ifade ediniz. Calisan sayisi
x2 Kurumunuzun tipini belirtiniz. Kurum tipi
x3 ic denetim birimi kag kisiden olusmaktadir? ic denetci sayisi
x4 Biriminiz daha énce KVKK'yr igeren bir denetim yapt mi? Yapilan KVKK Denetimi
x5 Kgumunu;da KVKK ile ilgili calismalar yapilirken hangi Gorev Yeri

gorevdeydiniz ?
x6 Kurumda KVKK'nin yénetiminden kim sorumludur? KVKK Sorumlu Yonetim
x7 Kurum olarak Kisisel Veri Envanterinizi nasil tutuyorsunuz ? | KVKK Envanter Yonetimi
X8 Kurum olarak Kigisel Veri Envanterinizi ¢zel bir yaziim ile KVKK Yazilimi Var/Yok
tutuyorsaniz...
Kisisel Veri Envanteri Yonetiminde Karsilasilan Veri :
& Siniflandirma Zorluklar en Buyuk Zorluklardandir NS M
. Kisisel Veri Envanteri Yonetiminde sureglerin ve envaterin | KVKK Sureg ve Envanter
x10 I . - B
guncellenmesi en Buyuk Zorluklardandir Yonetimi
Kisisel Veri Envanteri Yonetiminde farkll sistemler .
= - Sistem ve Kaynak
x11 ve kaynaklar arasinda uyumu saglamak en Buyuk
Uyumu
Zorluklardandir
Kisisel Veri Envanteri Yonetiminde otomasyon ve s
x12 entegrasyon eksikligi en Buyuk Zorluklardandir Otomasyon Eksikligi
Kisisel Veri Envanteri Sureglerinizi Otomatiklestirmek igin
x13 ara¢ kullaniyorsaniz kullandiginiz  Araglardan Memnun [ Otomasyon Memnuniyeti
Musunuz?
4 KVKK Uyum Surecinde Envanter Yonetiminin RolGnd Nasil Envanter Yonetiminin
Dederlendiriyorsunuz? Rold
15 Kisisel Veri Envanteri an'evt'lml Icin Kullandigimiz C6zUmun Raporlama Eksikigi
kapsamli raporlama eksikligi vardir
16 Kisisel Veri Envanvtler! Yonetimi Igin Kullandigimiz ¢ézuman KVKK Cozim Kolagli
kullamimi kolay degildir
<17 Kisisel Veri Envanteri Yonetimi igin Kullandigimiz ¢6zimun KVKK Entegrasyon
entegrasyon sorunlari vardir Sorunu
18 K!§|sel Veri Envanteri Yoqetlml !gq Kullapdlglmlz ¢Ozamun Program Bakim Maligeti
guncelleme ve bakim maliyetleri yaksektir
19 Su Anda Kullandigimiz Sistemlerde Kisisel Veri Envanteri Otomatik Guncelleme
Guncellemelerini otomatik olarak surekli yapiyoruz Var/Yok
Su Anda Kullandiginiz Sistemlerde Kisisel Veri Envanteri [ Manuel Guncelleme Var/
x20 N . P
Guncellemelerini manuel olarak dizenli araliklarla yapiyoruz Yok
Su Anda Kullandigimiz Sistemlerde Kisisel Veri Envanteri | Gerektiginde Gincelleme
x21 - L . o
Guncellemelerini yalnizca gerekli oldugunda yapiyoruz Var/Yok
%02 Su anda kisisel veri topladigimiz her sUregte, strece 6zel bir Aydinlatma Metni Var/
aydinlatma metni kullaniyoruz. Yok
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Kisisel Veri Envanteri Yonetimi igin Strekli gincelleme ve Surekli Guncelleme
x23 o s
raporlama 6zelligi Olmazsa Olmazdir Raporu Var/Yok
Kisisel Veri Envanteri Yonetimi igin Kullanici dostu arayiz Kullanici Dostu Arayuz
x24 L
ozelligi Olmazsa Olmazdir Var/Yok
KVKK Uyum Sturecinde Kisisel Veri Envanteri Yonetiminin
x25 Sirketiniz/kurumunuz Uzerindeki Etkisini Nasil KVKK Yonetime Etkisi
Dederlendiriyorsunuz?
Kurumunuzda/Sirketinizde  kullanilmiyorsa  Kisisel  Veri
x26 Envanteri yonetimini basitlestiren ve otomatiklestiren bir | C6zim Kullanma Olasilig
¢6zUmU benimseme olasiliginiz nedir?
27 Veri Sahibi Erigim Taleplerinin tamamini (ilgili Kisi Bagvurusu) | Veri Erisim Talebi Manuel
su anda manuel olarak yénetiyoruz Yonetim
08 Veri Sahibi Erigim Taleplerinin tamamini (ilgili Kisi Bagvurusu) Veri Erigim Talebi
su anda otomatik araglar kullanarak olarak yénetiyoruz Otomatik Yonetim
Veri Sahibi Er|§|m 'I'_e_lleplenmn tamamini [||9|I| Kisi Bagvurusu) Ver Erigim Talebi 3. Taraf
x29 su anda UgUncU parti hizmet saglayict kullanarak P
L destekli Yonetim
yonetiyoruz
<30 Veri Sahlb_l Erisim Talepleri kurumunuza hangi siklikla Veri Erigim Talebi SIkig
gelmektedir
X317 Qrganlzasgonunuzda tek bir llgili Kisi Bagvurusu islemek Bagvuru Isleme Streci
icin ortalama ne kadar zaman harciyorsunuz?
Organizasyonunuzda tek bir lgili Kisi Bagvurusu islemek Basvury Islemeue
x32 icin ortalama kag adam gin harcaniyor? (Teknik, Hukuk, ¥ gemey
S Harcanan Birim Sure
Uyum, Departman yetkilileri vb))
ilgili Kisi Bagvurusu isleme suresini bir otomasyon arac Basvuru islemenin
x33 ile dakikalara indirmek operasyonel verimliliginizi olumlu [ Otomasyona Donmesi ile
anlamda 6nemli 8lgude etkiler mi? Verimlilik Artisi
34 ilgili Kisi Basvurusu isleme sirecinde veri toplama ve Veri toplama ve
dogrulama asamasinda ¢ok zorlanmaktayiz dogrulama zorlugu
<35 ilgili Kisi Bagvurusu isleme stirecinde Yasal degerlendirme Yasal degerlendirme ve
ve uyum kontroller agsamasinda gok zorlanmaktayiz uyum kontrolleri zorlugu
36 ilgili Kisi Bagvurusu isleme sirecinde Yasal stre iginde yanit | Yasal strede yanit verme
verme konusunda Gok zorlanmaktayiz zorlugu
«37 ilgili Kisi Bagvurusu isleme strecinde teknik kaynaklarin | Teknik kaynak yénetimi
yonetimi konusunda ¢ok zorlanmaktayiz zorlugu
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ANALYSIS OF PERCEPTIONS OF AUTOMATION COMPLIANCE WITHIN
THE FRAMEWORK OF KVKK REGULATIONS IN TURKIYE

Sezer KAHYAOGLU
Yenal ARSLAN
Mustafa 0ZCAKIR

EXTENDED ABSTRACT

In today's rapidly digitalizing world, protecting personal data is essential
for safeguarding property and privacy. Legal frameworks, such as the Personal
Data Protection Law (KVKK) in Turkiye and the European Union’s General Data
Protection Regulation (GDPR), have established various obligations aimed at
ensuring data security. However, the increasing volume and complexity of data
create practical challenges in protecting personal data and managing related
activities. These challenges arise from the need to establish and reorganize a
new organizational structure that integrates compliance processes related
to the Personal Data Protection Law. In this context, automation tools are
crucial for the effective functioning of systems set up for data protection and
regulatory compliance. This study investigates the use of automation tools to
comply with KVKK regulations in Turkiye. Survey questions were designed to
assess the adoption and willingness of personnel involved in the compliance
process to use these tools and techniques, and the current situation in this
area was analyzed. The study employed Likert-scale questions in addition
to collecting demographic information about the participants. The empirical
results were obtained using the R program’s random forest algorithm, and policy
recommendations were presented based on the findings. As a pioneering analysis
of the KVKK compliance process, this study aims to enrich the literature and
serve as a valuable resource for regulatory institutions, stakeholders involved in
the process, and researchers.

Based on the key findings of this study, the following strategic
recommendations are proposed to address the challenges encountered in KVKK
compliance processes and to maximize the benefits of automation solutions:

1. Automating Data Inventory Management: It is essential to automate
the creation and updating of data inventories to save time and
reduce costs. Recommended actions include reviewing existing
business processes and developing a holistic approach by integrating
additional modules into the current system.
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2. Optimizing KVKK Application Processing: To comply with legal
deadlines, it is important to automate the processes of collecting,
verifying, evaluating, and responding to data subject applications.
The application processing should be managed comprehensively,
with checkpoints established throughout the workflow to ensure
effectiveness and efficiency.

3. Automating Data Security Breach Detection and Reporting:
Establishing systems that automatically detect and report data
security breaches s crucial for early risk identification and mitigation.
This proactive approach helps coordinate the necessary responses
to such incidents.

4. Employee Training: Increasing employee knowledge and awareness
of KVKK and data protection issues is vital for fostering their
engagement in compliance efforts.

5. Creating a Data Protection Culture: It is essential to cultivate a
culture of data protection within the organization, encouraging
employees to take ownership of their data protection responsibilities
and promoting awareness.

6. Support from Senior Management: Gaining support from senior
management is critical for resource allocation and prioritizing
compliance processes. It is advised to assign relevant boards or
committees duties aligned with corporate governance principles to
ensure management's commitment to these processes.

7. Continuous Improvement Approach: Regularly reviewing KVKK
compliance processes to identify improvement opportunities
is necessary. This should be regarded as an integral part of the
corporate culture.

8. Legal Support: To meet legal requirements, it is important to seek
guidance from legal experts specializing in KVKK and data protection.
Obtaining legal consultancy can help identify risks early and ensure
compliance within corporate decision-making processes.

Future research on the recommended areas for improvement, as well
as the development of technology-based solutions for various sectors, could
provide valuable insights and guidance for industry employees and supervisory
and regulatory bodies responsible for ensuring data security.
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