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1. KAMU iDARESI HAKKINDA BILGIi

1.1. Mevzuat ve Gorevler

Anayasa’nin 130’uncu maddesinde, cagdas egitim-6gretim esaslarina dayanan bir
diizen icinde milletin ve llkenin ihtiyaglarina uygun insan giicii yetistirmek amaci ile
ortadgretime dayali ¢esitli diizeylerde egitim-6gretim, bilimsel arastirma, yayin ve danismanlik
yapmak, iilkeye ve insanliga hizmet etmek iizere ¢esitli birimlerden olugsan kamu tiizel kisiligine

ve bilimsel 6zerklige sahip liniversitelerin Devlet tarafindan kanunla kurulmasi 6ngdriilmiistiir.

Zonguldak Biilent Ecevit Universitesi 1992 yilinda, 3837 Sayili Kanunun 25’inci
maddesiyle 2809 sayil1 Yiiksekogretim Kurumlari Tegkilati Kanununa eklenen Ek Madde 9 ile

kurulmustur.

Yiiksekogretimin amag ve ilkeleri, yiiksekdgretim kurumlarinin ve iist kuruluglarinin
teskilatlanma, isleyis, gorev, yetki ve sorumluluklar ile egitim-O0gretim, arastirma, yayin,
ogretim elemanlari, 6grenciler ve diger personel ile ilgili esaslar 2547 sayil1 Yiiksekogretim

Kanunu’yla diizenlenmistir.

S6z konusu Kanun’un 12’nci maddesinde Yiiksekogretim Kurumlarinin gorevleri
sayllmakta olup bu gorevler; toplumun ihtiyaglari, kalkinma planlari ilke ve hedeflerine uygun
bilimsel egitim-0gretim, arastirma, yayim ve damigsmanhik yapmak, bu ilke ve hedefler
dogrultusunda insan giicii yetistirmek, toplumun 6zellikle sanayilesme ve tarimda modernlesme
alanlarinda egitilmesini saglamak, iiretimde artis1 saglayacak uygulamali calismalarda
bulunmak, bu amagla doner sermaye isletmelerini kurmak ve bu faaliyetlerin gelistirilmesine

iligkin gerekli diizenlemeleri yapmak olarak 6zetlenebilir.

Yiiksekogretim kurumlari i¢in temel mevzuat 2547 sayil1 Yiiksekogretim Kanunu ve
2914 sayili Yiiksek Ogretim Personel Kanunudur. Universitelerin faaliyetlerini yiiriitiirken tabi
olduklar1 diger mevzuat, 2809 sayili Yiiksekogretim Kurumlar Teskilati Kanunu, 3843 sayili
Yiiksekogretim Kurumlarmda ikili Ogretim Yapilmasi Hakkinda Kanun, 2547 sayili
Yiiksekogretim Kanununun Bazi Maddelerinin Degistirilmesi ve Bu Kanuna Bir Ek Madde
Eklenmesi Hakkinda Kanundan olugmaktadir. Buna ek olarak Kurum, 5018 sayili Kamu Mali
Yoénetimi ve Kontrol Kanunu, 4734 sayili Kamu ihale Kanunu, 4735 sayilh Kamu Ihale
Sozlesmeleri Kanunu, 4857 sayili Is Kanunu, 2886 sayili Devlet ihale Kanunu, 657 sayili

Devlet Memurlar1 Kanunu ve 6245 sayili Harcirah Kanunu ile diger ilgili mevzuata tabidir.
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1.2. Teskilat Yapisi ve Insan Kaynaklar

Zonguldak Biilent Ecevit Universitesi, akademik ve idari birimlerden olusmaktadir.

Kurumun akademik yapisi, Rektorlilk Boliim Baskanliklari, Enstitii Midiirliikleri,
Fakiilte Dekanliklari, Devlet Konservatuvar Midiirliigii, Yiiksekokul Midiirliikleri, Meslek

Yiiksekokulu Midiirliikleri ile Uygulama ve Arastirma Merkezlerinden olusmaktadir.

Kurumun idari yapisinda ise, Rektdr, Senato, Universite Yonetim Kurulu, Rektdr
Yardimeilari, I¢ Denetim Birimi, Koordinatérliikler, Genel Sekreterlik, Daire Baskanliklari

Hukuk Miisavirligi ve Sube Miidiirliikleri bulunmaktadir.

Universitenin {ist yoneticisi olan Rektdr, Cumhurbaskani tarafindan, dekanlar ise

Yiiksekogretim Kurulunca atanmaktadirlar.

Universitenin akademik karar organ1 Senato olup, Universite Yénetim Kurulu ise idari

faaliyetlerde Rektore yardimer olmaktadir.

Zonguldak Biilent Ecevit Universitesi biinyesinde, Zonguldak ili merkez ve ilgelerine
dagilmis olan toplam 12 ayr1 kampiiste, 14 Fakiilte, 3 Enstitii, 4 Yiiksekokul, 1 Devlet

Konservatuari, 9 Meslek Yiiksekokulu, 34 Uygulama ve Arastirma Merkezi bulunmaktadir.

Zonguldak Biilent Ecevit Universitesi akademik ve idari birimlerine iliskin teskilat

yapis1 asagidaki gibidir.

Tablo 1: Zonguldak Biilent Ecevit Universitesi Teskilat Yapisi

I. idari Birimler I1. Akademik Birimler
Rektor Fakiilteler
Rektor Yardimcilar: e Fen Edebiyat Fakiiltesi (1992)
Genel Sekreterlik *  Tip Fakiiltesi (1992)
. e  Miihendislik Fakiiltesi (1992)
I¢ Denetim Birimi Bagkanhg o Iktisadi ve Idari Bilimler Fakiiltesi (1992)
Hukuk Miisavirligi e  Eregli Egitim Fakiiltesi (1995)

e  Glizel Sanatlar Fakiiltesi (2008)

Daire Baskanhklar e Dis Hekimligi Fakiiltesi (2008)
e  Personel Daire Bagkanlig o lletisim Fakiiltesi (2010)
o Oprenci Isleri Daire Baskanlig: *  Eczacilik Fakiiltesi (2012)
e Idari ve Mali Isler Daire Bagkanlig1 e llahiyat Fakiiltesi (2012)
e Bilgi Islem Daire Baskanlig: e Denizcilik Fakiiltesi (2013)
e Kiitiiphane ve Dokiimantasyon Daire Bagkanhgi® Mimarlik ve Tasarim Fakiiltesi (2016)
e Saglik Kiiltiir Spor Daire Baskanlig e Karadeniz Eregli Turizm Fakdiltesi (2016)
e Yapi Isleri ve Teknik Daire Baskanlig e Saglik Bilimleri Fakiiltesi (2016)
e Strateji Gelistirme Daire Baskanlig1 Enstitiiler
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I. idari Birimler

1. Akademik Birimler

Fakiilte, Yiiksekokul ve Enstitii Sekreterlikleri
Déner Sermaye Isletme Miidiirliigii
Koordinatorliikler

Bilimsel Arastirma Projeleri Koordinatorliigii
Ortak Zorunlu Dersler Koordinatorliigii
Basin Yaym ve Halkla {liskiler Koordinatérliigii
Dss iliskiler Ofisi Genel Koordinatorliigii
OYP Kurum Koordinatorliigii

Sosyal Sorumluluk Projeleri Koordinatorligii
Veri Merkezi Koordinatorliigii

Is Saglig1 ve Giivenligi Koordinatorliigii
Teknoloji Transfer Ofisi Koordinatorligii
Mezunlarla Iletisim Koordinatérliigii

Engelli Ogrenci Koordinatérliigii

YLS Koordinatorliigii

Fen Bilimleri Enstitiisii (1992)
Sosyal Bilimler Enstitiisii (1992)
Saglik Bilimleri Enstitiisii (1992)

Yiiksekokullar

Devlet Konservatuari (2004)

Beden Egitimi ve Spor Yiiksekokulu (2010)
Yabanci Diller Yiiksekokulu (2013)

Caycuma Sivil Havacilik Yiiksekokulu (2015)
Uygulamali Bilimler Yiiksekokulu (2015)

Meslek Yiiksekokullar:

Alapli Meslek Yiiksekokulu (1992)
Zonguldak Meslek Yiiksekokulu (1992)
Ahmet Erdogan Saglik Hizmetleri Meslek
Yiiksekokulu (1992)

Devrek Meslek Yiiksekokulu (2001)
Caycuma Meslek Yiiksekokulu (2001)
Gokeebey Mithat-Mehmet Canak¢1 Meslek
Yiiksekokulu (2006)

Karadeniz Eregli Meslek Yiiksekokulu (2012)
Caycuma Gida ve Tarim Meslek Yiiksekokulu (2016)
Devrek Adalet Meslek Yiiksekokulu (2017)

IArastirma ve Uygulama Merkezleri

Abdulkadir Geylani Arastirmalar1 Uygulama ve
Aragtirma Merkezi

Aerobiyoloji Uygulama ve Arastirma Merkezi

Afet Uygulama ve Arastirma Merkezi

Ahsap Kiiltiiriinii Arastirma ve Uygulama Merkezi
Atatiirk lkeleri ve Inkilap Tarihi Arastirma ve
Uygulama Merkezi

Bilim ve Teknoloji Uygulama ve Arastirma Merkezi
Biyomedikal Kalibrasyon Uygulama Ve Aragtirma
Merkezi

Cevre Sorunlar1 Arastirma ve Uygulama Merkezi
Deneysel Arastirmalar Uygulama ve Arastirma
Merkezi

Devrek Bastonu Uygulama ve Aragtirma Merkezi
Dis Hekimligi Uygulama ve Arastirma Merkezi
Enerji Uygulama ve Arastirma Merkezi

Egitim Calismalar1 Uygulama ve Arastirma Merkezi
Go¢ Arastirma ve Uygulama Merkezi

Is¢i Sagligi ve Is Giivenligi Uygulama Arastirma
Merkezi

Kadin Sorunlar1 Uygulama ve Arastirma Merkezi
Karadeniz Stratejik Arastirmalar Uygulama ve
Arastirma Merkezi

Karaelmas Siber Giivenlik Uygulama ve Arastirma
Merkezi

Maden Makinalar1 Uygulama ve Aragtirma Merkezi
Medeniyet Arastirmalar1 ve Degerler Egitimi
Uygulama Arastirma Merkezi

Miicevher ve Gelenceksel El Sanatlar1 Arastirma-
Uygulama Merkezi

Obezite ve Diyabet Uygulama ve Arastirma Merkezi
Okul Oncesi Egitimi Uygulama ve Arastirma Merkezi
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I. idari Birimler

1. Akademik Birimler

Psikolojik Danigma ve Rehberlik Uygulama ve
Aragtirma Merkezi

Roman Kiiltiirii Uygulama ve Arastirma Merkezi
Ozel Egitim Hizmetleri Uygulama ve Arastirma
Merkezi

Saglik Uygulama ve Arastirma Merkezi

Sakine — Sevki Yurtbay Gida Arastirma ve Uygulama
Merkezi

Strekli Egitim Merkezi

Tiirkge Ogretimi Uygulama ve Arastirma Merkezi
(Karaelmas TOMER)

Uzaktan Egitim Uygulama ve Arastirma Merkezi
Universite-Sanayi Isbirligini Gelistirme Uyg.ve
Aragtirma Mrk.

Yer Bilimleri Arastirma ve Uygulama Merkezi
Yiksekogretim Calismalart Uygulama ve Arastirma
Merkezi

Uzaktan Egitim Merkezi

Universitede 2020 yilsonu itibariyle akademik ve idari personel sayisi toplam 3.601dir.

Akademik personel sayisi, 1.266’s1 kadrolu, 9’u yabanci uyruklu sézlesmeli olmak {izere

toplam 1.275'ir.

Tablo 2: Zonguldak Biilent Ecevit Universitesi Akademik Personel Kadro Bilgileri

Tablosu
Unvan Kadrolarin Doluluk Durumu istihdam Sekli
V
Dolu Bos Toplam Tam zamanh Yar1 zamanh
Profesor 124 41 165 124 -
Dogent 92 92 184 92 -
Dr. Ogretim Uyesi 326 144 470 326 -
Ogretim Gorevlisi 322 107 429 322 -
Arastirma Gorevlisi 402 261 663 402 -
Sézlesmeli®) 9 - 9 9 -
TOPLAM 1.275 645 1.920 1.275 -
(1) Yabanci uyruklu s6zlesmeli akademik personel

Universitenin toplam 3.198 idari personel kadrosu bulunmakta olup bunlarin 2.326’s1

doludur. 1.095°1 idari personel, 267’s1 sdzlesmeli idari personel ve 964’1 isci kadrosunda idari

personel statiisiindedir.

Zonguldak Biilent Ecevit Universitesi 2020 Y1il1 Sayistay Diizenlilik Denetim Raporu
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Tablo 3: Zonguldak Biilent Ecevit Universitesi idari Personel Kadro Bilgileri Tablosu

Ozel Doner SKS Oz Genel

Hizmet Simiflar Biitce Sermaye Gelirler Toplam
Dolu | Bos Dolu | Bos Dolu | Bos Dolu | Bos |Toplam
Genel idari Hizmetler 361 336 12 42 17 11 390 389 779
Saglik Hizmetleri 255 226 207 82 462 308 770
Teknik Hizmetler 122 65 13 3 3 0 138 68 206
Avukatlik Hizmetleri 3 3 - - - - 3 3 6
Egitim-Ogretim Hiz. 2 2 - - - - 2 2 4
Din Hizmetleri 0 2 - - - - 0 2 2
Yardimci Hizmetler 47 13 41 5 12 0 100 18 118
Siirekli Isci 2 22 - - - - 2 22 24
Siirekli Is¢i® 3 0 - - - - 3 0 3
Siirekli Is¢i® 289 0 534 0 59 0 882 0 882
Siirekli Is¢i® 77 0 - - - - 17 0 177
Sozlesmeli Personel 267 35 0 23 0 2 267 60 327
TOPLAM 1.428 704 807 155 91 13| 2.326 872| 3.198

(1) Maden sehitleri yakinlar
(2) 696 sayili KHK kapsaminda kadro verilen
(3) Ozel biitgeden hastanede ¢alistirilmak iizere ihdas edilen isci kadrosu

Universitenin diger kurum ve kuruluslarla iliskisi:

Yiiksekogretim Kurulu, Yiiksekogretim kurumlarinin 6gretimini ve bilimsel arastirma
faaliyetlerini planlamak diizenlemek, yonetmek, denetlemek, iiniversitelere tahsis edilen
kaynaklarin etkili bir bigimde kullanilmasini saglamak ve 6gretim elemanlarinin yetistirilmesi

icin planlama yapmakla goérevlidir.

Yiiksekogretim Denetleme Kurulu, Yiiksekogretim Kurulu adina iiniversiteleri, bagh
birimlerini, 6gretim elemanlarmi ve bunlarin faaliyetlerini gézetim ve denetim yetkisine

sahiptir.

Universitelerce hazirlanan biitgeler, Anayasa’min  130’uncu maddesi uyarinca
Yiiksekogretim Kurulu tarafindan tetkik edilerek onaylanmakta, T.C. Milli Egitim Bakanligina
sunulmakta ve merkezi yonetim biitgesinin bagli oldugu esaslara uygun olarak yiiriirliige

konulmaktadir.
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1.3. Mali Yap

“Ozel Biitgeli Idare” olarak 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu’nun
5436 sayil1 Kanun’un 12°nci maddesi ile degistirilmis (II) sayili cetvelinin (A) boliimiinde
sayilan Yiiksekogretim Kurulu, Universiteler ve leri Teknoloji Enstitiileri icerisinde yer alan
Kamu Idaresi, Merkezi Yonetim Biitce Kanunu ile verilen hazine yardimi ve &zgelirlerini

kullanarak giderlerini finanse etmektedir.

2020 Yili Merkezi Yonetim Biit¢e Kanunu ile Zonguldak Universitesine 311.022.000
TL 6denek tahsis edilmis olup yil i¢inde 17.736.973 TL 6denek eklenmesiyle toplam tahsis
edilen 6denek tutar1 328.758.973 TL’ye ulasmistir. Y1l sonu itibariyla bu tutarin 312.154.397

TL’si harcanmis ve toplam 6denegin kullanilma oran1 %94,9 olarak gergeklesmistir.

Ekonomik smiflandirma agisindan Idarenin 2020 yil1 biitgesinde yer alan ddeneklerin

dagilimi ve yilsonu gerceklesmeleri asagida gosterilmistir:

Tablo 4: 2020 Mali Y1l Biitce Giderleri ve Odenekler Tablosu

.. Toplam Baslangi¢
Biitce Toplam - e o o e
Ekonomik Kod Baslangic | Toplam Harcanan Odenege Gore | Odenegini
Odenegi (TL) Odenek (TL) (TL) Gerceklesme | Asma Orani
& (%) (%)
01-Personel Giderleri|218.014.000,00[226.502.000,00225.002.492,67 99,3 3,2
02-Sosyal Giivenlik
Kurumlarma Devlet | 35.522.000,00| 36.505.600,00, 36.240.140,28 99,3 2,0
Primi Giderleri
03-Mal ve Hizmet | ., 551 600 00| 21.900.973,15 17.429.306.64 79,6 14,1
IAlim Giderleri
05-Cari Transferler | 10.156.000,00 10.670.400,00 10.586.657,79 99,2 4.2
06-Sermaye Giderleri| 27.050.000,00 33.180.000,00 22.895.799,97 69,0 -15,4
TOPLAM 311.022.000,00328.758.973,15312.154.397,35 94,9 0,4

Biitce baslangi¢ 6denekleri ile harcama tutarlar1 dikkate alindiginda biit¢e baslangic
odeneginin toplamda %0,4 oraninda asildig1 goriilmiistiir. Bu oran, Personel giderlerinde %3,2,
sosyal giivenlik kurumlaria devlet primi giderlerinde %?2, cari transfer giderlerinde %4,2
olarak gerceklesmistir. Personel, sosyal giivenlik ve cari transfer gider kalemleri beklenenin
istlinde gergeklesirken, mal ve hizmet alim giderleri ile sermaye giderleri beklenenin altinda

gergeklesmistir.
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Ekonomik smiflandirmaya gore 2020 yil1 gelir biitgesi tahmin ve ger¢eklesme rakamlari

ise su sekildedir:

Tablo 5: 2020 Mali Yih Biitce Gelirleri Tablosu

. Biitce Baslangic| Gerceklesen | Gerceklesme | Biitce Gelirleri
Ekonomik Kodu Tahmini (TL) | Tutar (TL) | Oram (%) |icindeki Pay1 (%)

03-Tesebbiis ve Miilkiyet 12.779.000,00 12540.156,17  98.1 4.0
Gelirleri
O4-Alnan Bagis ve Yardumlar ilel 00 550 000 00 284.541.38128 99,4 90,3
Ozel Gelirler
05-Diger Gelirler 11.874.00000 18.097.44868  152.4 5.7
06-Sermaye Gelirleri 0,00 0,00 - -

TOPLAM 311.022.000,00 315.178.986,13 1013 100,0

Buna gore 2020 yilinda biitge gelirleri %101 seviyesinde gerceklesmistir. Tesebbiis ve
miilkiyet gelirleri i¢cin baslangi¢ biitgesinde Ongdriilen tutar %98 oraninda gerceklesirken,
alinan bagis ve yardimlar ile 6z gelirler i¢in baslangi¢ 6deneginde dngoriilen tutar %99 oraninda
gerceklesmistir. Diger gelirler i¢in baslangic biitcesinde Ongoriilen tutar %152 oranmi ile

beklenenin iistiinde gergeklesmistir.

Bunun disinda 2020 yilinda, Universitede Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu i¢in toplam 610.171 TL destek verilmis ve 986.886 TL harcama yapilmistir. Erasmus
Degisim Programi igin toplam 1.380.347 TL destek verilmis ve 721.832 TL harcama
yapilmistir. Mevlana Degisim Programi i¢in 2020 yilinda destek verilmemis ve 14.393 TL
harcama yapilmustir. Farabi Degisim Programu Igin 2020 yilinda destek verilmemis ve 62.343
TL harcama yapilmistir. Bat1 Karadeniz Kalkinma Ajansi (BAKKA) projesi i¢in 2020 yilinda
974.313 TL destek verilmis ve 5.347 TL harcama yapilmistir. Di1g Kaynakli projeler i¢in 2020
yilinda toplam 2.964.832 TL destek verilmis ve 1.790.803 TL biit¢e dis1 kaynak kullanilmistir.

Universitenin biitge gelirler ve giderlerinin ekonomik siniflandirmaya gore son ii¢ yillik

seyri degisim yiizdeleri asagidaki tablolarda yer almaktadir.
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Tablo 6: Biit¢ce Giderlerinin 3 Yillik (2018-2020) Seyri

2019-2018 | 2020-2019
Biitce Giderinin | 2018 Yali (TL) | 2019 Yili (TL) | 2020 Yili (TL)| Degisim | Degisim
Cesidi (A) (B) © Orani (%) | Oram (%)
[D=(B-A)/A] | [E=(C-B)/B]
Personel Giderleri |  163.059.696,22|  199.333.436,72 225.002.492,67 22,2 12,9
SGK Devlet Prim 25.24533852|  32.033.558,19 36.240.140,28 26,9 13,1
Giderleri
Mal ve Hizmet Alm\ 59 945 637,74 24.607.245,42 17.429.306,64 17,8 29,2
Giderleri
Faiz Giderleri 0,00 0,00 0,00 - -
Cari Transferler 6.944.281,91  8.230.090,35 10.586.657,79 185 28,6
Sermaye Giderleri 48.892.932,18  34.413.966,39 22.895.799,97 29,6 335
Sermaye Transferleri - -
TOPLAM 274.090.886,57  298.618.297,07| 312.154.397,35 8,9 45

Mal ve hizmet alim giderleri tertibinde 2018-2019 yillar1 arasinda goriilen degisim,

yiikleniciler tarafindan c¢alistirilmakta olan personelin 2018 yili

icerisinde kadroya

gecirilmesinden kaynaklanmistir. Ayni tertipte 2019-2020 yillar1 arasinda goriilen degisim ise,

COVID-19 Pandemisi nedeniyle egitim &gretim faaliyetlerinin uzaktan egitim seklinde

yapilmasi sebebiyle olusmustur. Sermaye Giderleri tertibindeki azalma, yillar itibariyle devam

eden projelerin tamamlanmasindan kaynaklanmistir.

Tablo 7: Biit¢e Gelirlerinin 3 Yillik (2018-2020) Seyri

2018-2019| 2019-2020
Biitce Gelirinin 2018 Yii (TL)| 2019 Yii (TL) | 2020 Yili (TL)| Degisim | Degisim
Cesidi (A) (B) © Orami (B-| Oram
A)/A E=(C-B)/B
Vergi Gelirleri 0,00 0,00 0,00 - -
Tesebbiis ve
Miilkiyet Gelirleri 14.865.850,64 15.626.354,98  12.540.156,17 51 -19,7
Alinan Bagis ve
Yardim ile Ozel 243.779.110,00f 278.352.750,00, 284.541.381,28 14,2 2,2
Gelirler
Diger Gelirler 13.339.055,84 11.098.239,87| 18.097.448,68/ -16,8 63,1
Sermaye Gelirleri 0,00 0,00 0,00 - -
Toplam 271.984.016,48) 305.077.344,85 315.178.986,13 12,2 3,3
Biitce Gelirlerinden
Red ve ladeler 78.377,25 57.755,81 62.135,81 -26,3 7,6
Toplamu (-)
NET TOPLAM 271.905.639,23] 305.019.589,04, 315.116.850,32 12,2 3,3

Tesebbiis ve miilkiyet gelirleri i¢cin 2020 yilinda, bir 6nceki yila gore %19,7 oraninda

azalmistir. S6z konusu azalma, 2020 yilinda ortaya ¢ikan Covid-19 pandemisi nedeniyle
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tasinmaz kira gelirlerinde diisiisten kaynaklanmistir. Diger gelirler kaleminin 2019 yilinda
%16,8 azalmasinin sebebi, 0grenci katki pay1 telafi gelirlerinin 2019 yili giiz déneminde
gonderilmemesidir. Geciken tutar 2020 yili icinde gonderilmis bu sebeple diger gelirler kalemi

bu yilda bir 6nceki yila gore %63 artis kaydetmistir.

Donem net faaliyet geliri 345.877.159 TL, faaliyet gideri ise 337.997.036 TL olan

Universite, 2020 yilin1 7.880.122 TL olumlu faaliyet sonucu ile tamamlamustir.

Tablo 8: 2020 Yili Faaliyet Sonuglar1 Tablosu (TL)

Faaliyet Faaliyet Indirim, iade, Net gelir Dénem Olumlu
Giderleri Gelirleri Iskonto Toplam g Faaliyet Sonucu
337.997.036,86 345.939.294,84 62.135,81 345.877.159,03 7.880.122,17

Zonguldak Biilent Ecevit Universitesi merkezi yonetim biitcesi igerisinde yer alan 6zel
biit¢eli bir kamu idaresi olmakla birlikte 5018 sayili Yasa’da tanimlanan biitge tiirleri disinda

kalan doner sermaye isletmesi biitgesi de kaynaklari arasinda yer almaktadir.

Zonguldak Biilent Ecevit Universitesi Déner Sermaye Isletmesi, 2020 yilin1 9.180.141

TL dénem zarari ile kapatmustir.

Universite biinyesinde zel biitgeden ayr1 olarak sosyal tesis isletmesi bulunmakta olup,
2020 yili faaliyet gelirleri toplami 457.164 TL, faaliyet giderleri toplam1 596.258 TL'dir.

Doénem faaliyet sonucu 139.094 TL zarar olarak gerceklesmistir.

Kurum, 2017/10806 sayili Bakanlar Kurulu Karari ile kurulan Zonguldak Teknopark
AS’nin ortagidir. Toplam sermayesi 350.000 TL olan Teknopark AS’ye Kurum, 203.000 TL

tutarinda sermaye ile %58 oraninda ortaktir.
1.4. Muhasebe ve Raporlama Sistemi

5018 sayili Kanun’un 49’uncu maddesi geregince genel yonetim kapsamindaki kamu
idarelerinde uygulanacak muhasebe ve raporlama standartlari, uluslararasi standartlara uygun
olarak Hazine ve Maliye Bakanlig1 biinyesinde; Sayistay Baskanligi, T.C. Hazine ve Maliye
Bakanhigr ve diger ilgili kurulus temsilcilerinin katilimiyla olusturulacak olan Devlet
Muhasebesi Standartlar1 Kurulu tarafindan belirlenmektedir. Dolayisiyla genel yonetim
kapsaminda olan iiniversitelerin muhasebe ve raporlama standartlar1 Kurul tarafindan

belirlenen kurallara tabidir. Kamu Idaresi ayrica adi gegen Kanun’un 80’inci maddesinin T.C.
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Hazine ve Maliye Bakanligina verdigi yetkiye istinaden Bakanligin hazirladigi diizenlemelere
tabi olup bu kapsamda c¢ikarilan Genel Yonetim Muhasebe Yonetmeligi’ndeki muhasebe
ilkeleri ile hesap planin1 kullanmakta, mali tablolar1 hazirlamakta ve Merkezi YOonetim

Muhasebe Yonetmeligi hiikiimlerine gore mali islemlerini muhasebelestirmektedir.

“Kamu Idaresi Hesaplarinin Sayistaya Verilmesi ve Muhasebe Birimleri ile Muhasebe
Yetkililerinin Bildirilmesi Hakkinda Usul ve Esaslar”in 5’inci maddesi geregince hesap donemi
sonunda Sayistaya gonderilmesi gereken defter, tablo ve belgelerden denetime sunulanlar
asagida sayilmakta olup denetim bunlar ile Usul ve Esaslar’in 8’inci maddesinde yer alan diger

belgeler dikkate alinarak yiiriitiiliip sonuclandirilmistir.

o Birlestirilmis veriler defteri

. Gegici ve kesin mizan

° Bilango

o Faaliyet sonuclari tablosu

. Biitcelenen ve gerceklesen tutarlarin karsilastirma tablosu,

o Idare tasinir mal ydnetimi ayrintili hesap cetveli ile idare taginir mal ydnetim

hesab1 icmal cetveli

Denetim goriisli, kamu idaresinin tabi oldugu gegerli finansal raporlama gercevesi

kapsamindaki temel mali tablolar1 olan bilango ve faaliyet sonuglar1 tablosuna verilmistir.
2.  KAMU IDARESININ SORUMLULUGU

Denetlenen kamu idaresinin yonetimi, tabi oldugu muhasebe standart ve ilkelerine
uygun olarak hazirlanmis olan mali rapor ve tablolarin dogru ve gilivenilir bilgi icerecek sekilde
zamaninda Sayistaya sunulmasindan, bir biitiin olarak sunulan bu mali tablolarin kamu
idaresinin faaliyet ve iglemlerinin sonucunu tiim énemli yonleriyle dogru ve giivenilir olarak
yansitmasindan ve ister hata isterse yolsuzluktan kaynaklansin bu mali rapor ve tablolarin
onemli hata veya yanlis beyanlar igermemesinden; kamu idaresinin gelir, gider ve mallar ile
bunlara iligkin hesap ve islemlerinin kanunlara ve diger hukuki diizenlemelere uygunlugundan;

mali yonetim ve i¢ kontrol sistemlerinin amacina uygun olarak olusturulmasindan, etkin olarak
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isletilmesinden ve izlenmesinden, mali tablolarin dayanagini1 olusturan bilgi ve belgelerin

denetime hazir hale getirilmesinden ve sunulmasindan sorumludur.
3.  SAYISTAYIN SORUMLULUGU

Sayistay, denetimlerinin sonucunda hazirladig: raporlarla denetlenen kamu idarelerinin
mali yonetim ve i¢ kontrol sistemlerini degerlendirmek, mali rapor ve tablolarinin
giivenilirligine ve dogruluguna iliskin goriis bildirmek, gelir, gider ve mallar1 ile bunlara iliskin
hesap ve islemlerinin kanunlara ve diger hukuki diizenlemelere uygunlugunu tespit etmekle

sorumludur.
4. DENETIMIN DAYANAGI, AMACI, YONTEMi VE KAPSAMI

Denetimlerin dayanagi; 6085 sayili Sayistay Kanunu, uluslararasi denetim standartlari,

Sayistay ikincil mevzuati ve denetim rehberleridir.

Denetimler, kamu idaresinin hesap ve islemlerinin kanunlara ve diger hukuki
diizenlemelere uygunlugunu tespit etmek ve mali rapor ve tablolarinin kamu idaresinin tiim
faaliyet ve islemlerinin sonucunu dogru ve giivenilir olarak yansittigina iligkin makul giivence

elde etmek ve mali yonetim ve i¢ kontrol sistemlerini degerlendirmek amaciyla yiirtitiilmiistiir.

Kamu idaresinin mali tablolari ile bunlar1 olusturan hesap ve islemlerinin dogrulugu,
giivenilirligi ve uygunluguna iligkin denetim kanit1 elde etmek iizere yiiriitiillen denetimler;
uygun denetim prosediirleri ve tekniklerinin uygulanmasi ile risk degerlendirmesi yontemiyle
gerceklestirilmistir. Risk degerlendirmesi sirasinda, uygulanacak denetim prosediiriiniin
belirlenmesine esas olmak {izere, mali tablolarin iiretildigi mali yonetim ve i¢ kontrol sistemleri

de degerlendirilmistir.

Denetimin kapsamini, kamu idaresinin mali rapor ve tablolan ile gelir, gider ve
mallarma iliskin tiim mali faaliyet, karar ve islemleri ve bunlara iliskin kayit, defter, bilgi, belge
ve verileri (elektronik olanlar dahil) ile mali yonetim ve i¢ kontrol sistemleri olusturmaktadir.
Bu hususlarla ilgili denetim sonucunda denetim goriisli olusturmak iizere yeterli ve uygun

denetim kanit1 elde edilmistir.
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5. IC KONTROL SIiSTEMIiNiN DEGERLENDIRILMESI

Kurum organizasyon yapisi igerisinde gorev, yetki ve sorumluluklar agik bir sekilde
belirlenip yazili hale getirilmistir. Bu amacla her birimde gergeklestirilen islere iliskin gorev
tanimlart olusturulmus ancak is akis silirecleri heniiz tanimlanmamistir. Yiiriitiilmekte olan is
akis stirecleri hazirliklarinda, imza ve onay mercileri ile yetki devrine iligkin hususlarin dikkate

alinmas1 ongoriilmemistir.

Yetki devri yapilan alanlar ve smirlar1 imza Yetkilileri Yonergesi ile belirlenmis ve

ilgililere bildirilmistir.

Kurum, yaptig1 gérevlendirmelerde gorevler ayriligi ilkesini dikkate almaktadir. Ancak,
bilisim hizmetleri alaninda personel azligi sebebiyle gorevler ayriligi ilkesi tam olarak

uygulanamamakta olup, bundan kaynaklanan riskler heniiz tanimlanmamastir.

Kamu I¢ Kontrol Standartlarina Uyum Eylem Plani hazirlanarak Hazine ve Maliye
Bakanligima gonderilmistir. Eylem plan1, Kamu i¢ Kontrol Standartlar1 Tebligine uygun sekilde
hazirlanmis, Zonguldak'in ilgelerinde yer alan harcama birimlerini de kapsayacak eylemler
belirlenmistir. Ancak Doner Sermaye Isletmesi i¢in herhangi bir eylem belirlenmemistir. ¢
kontrol Standartlarina Uyum Eylem Planinin izlenmesi ve izleme sonuglarinin raporlamasi i¢in

herhangi bir ¢calisma yapilmamustir.

Etik Davranis Ilkeleri ve Is Etik Kurulu Yénergesi ile Is Etik Sozlesmesi 2009 yilinda
yiiriirliige girmis olup tiim personel tarafindan okunup imzalanmaktadir. Kurumda ise baslayan

aday memurlara, etik degerler egitimi verilmektedir.

Personelin ise alinmasi, yer degistirmesi, gorevde yiikselmesi, yeterlilik-performans
degerlendirmesi ile disiplin hiikiimlerine yonelik uygulamalar mevzuatta belirlenen hususlarla
siirli tutulmustur. Bu alanda, Kamu I¢ Kontrol Standartlari Tebligi ile uyumlu bir insan

kaynaklar1 politikas1 belirleme ¢alismalarina baglanmis ancak heniiz sonu¢landirilmamistir.

Hassas gorevlerin tespit edilmesi, bu gorevlere iliskin risklerin ve bu risklerin etkisini
azaltmak icin gerekli kontrollerin tanimlanmasi ¢alismalarina baslanmis, ancak heniiz

sonuglandirilmamastir.

Yiritilen gorevler i¢in gerekli egitim ihtiyaci Personel Daire Bagkanligi tarafindan

belirlenmekte, kurum ¢apinda egitim ihtiya¢ analizi yapilmamaktadir. Egitim faaliyetleri i¢in
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yillik planlama yapilmamakta, mevzuat degisiklikleri ve zorunlu durumlarda egitim verilmesi

yontemi kullanilmaktadir. Mevcut egitim programlari giincellenmemektedir.

2018-2022 Stratejik Plani, ilgili birimlerden temsilcilerin katilimi ile diizenlenen
toplantilar ve karsilikli veri akisi ile mevzuata uygun olarak hazirlanmistir. Stratejik plan, ilgili

genel plan ve programlarla uygun sekilde iliskilendirilmistir.

2020 Y1l Performans Programi, Kurumun yiiriitecegi program, faaliyet ve projeleri ile
bunlarin kaynak ihtiyacini, performans hedef ve gostergelerini i¢erecek sekilde hazirlanmustir.
Biitge, stratejik plan ve performans programinda Ongoriilen performans hedefleri ve

faaliyetlerle iliskilendirilmistir.

Kurumun amag¢ ve hedeflerinin gerceklesmesini engelleyebilecek i¢ ve dis riskler
tanimlanmamig ve alinmasi gereken Onlemleri belirlenmemistir. Risklerin belirlenme ve
yOnetim siirecini tanimlayacak bir Yonerge taslagi hazirlanmis ancak heniiz uygulamaya

konmamustir.

On mali kontrol sistemi, i¢ kontrol ve én mali kontrole iliskin usul ve esaslara uygun

olarak kurulmustur.

Y o6netimin ihtiya¢ duydugu gerekli bilgileri ve raporlari ireten ve analiz yapma imkani

sunan bilgisayar destekli bir Yonetim Bilgi Sistemi bulunmamaktadir.

Faaliyet Raporu igerik olarak mevzuata uygun hazirlanmistir. Kurum biinyesinde tiim
birimler tarafindan faaliyet raporlar1 hazirlanmis, raporlarda faaliyet sonuclari ile ilgili

degerlendirmelere yer verilmistir.

Faaliyet Raporlarinin duyurulmasinda mevzuatta belirtilen siirelere uyulmustur.

Raporlar kurum internet sitesinde yayinlanmakta, basin agiklamasi yapilmamaktadir.

Kurum, gelen ve giden her tiirlii evrakin yonetimi i¢in Elektronik Belge Yonetim
Sistemi kullanmaktadir ve biitlin personelin sisteme erisimi bulunmaktadir. Ancak yazismalar
disindaki is ve islemlerin kaydedildigi, smiflandirildigi ve dosyalandigi bir sistem

bulunmamaktadir. Kurum i¢i haberlesme icin herhangi bir sistem kullanilmamaktadar.

Mevcut bilgi yonetim sistemlerinde Kurumun kritik bilgilerini yedekleyecek altyapi
bulunmakla birlikte, kurumsal verilerin yedeklenme ve geri yiiklenmesine dair politika ve

stiregler heniiz tanimlanmamuistir. Mevcut yedekleme siirecleri bilgi islem biriminin takdiri ile
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yiriitilmektedir. Bilgi yOonetim sistemlerinin tasariminda bilgi giivenligi yOniinden kritik
aciklar bulundugu tespit edilmistir. Bu agiklarin kapatilmasini hedefleyen ¢aligmalar bir siiredir
yiiriitiilmekte olmasina ragmen, bilgi islem biriminin mevcut kapasitesinin sorunlari1 ¢6zmek

icin yeterli olmadig1 gézlemlenmistir.

Kurumda iist yoneticinin onayi ile bir I¢ Kontrol Izleme ve Yénlendirme Kurulu
olusturulmustur. Ancak Kurul, i¢ kontrol sisteminin degerlendirilmesi ve {ist yoneticiye bu
konuda bilgi sunulmas i¢in herhangi bir ¢alisma yiiriitmemistir. Ust yonetim tarafindan risk

yonetimi ve i¢ kontrol yapisini izlemek amaciyla yiiriitiilen ayr1 bir ¢alisma bulunmamaktadir.

Kurumda {i¢ adet i¢ denet¢i calismaktadir. Ancak bu say1 denetim fonksiyonunun etkin
ve verimli ¢alisabilmesi igin yeterli goriilmemektedir. I¢ denetim birimi, i¢ kontrol sistemi
konusunda bir denetim yapmamistir, ancak denetim yapilan alanlarda i¢ kontrol sistemi
hakkinda degerlendirmelerde bulunmaktadir. I¢ kontrol sisteminin tasarim ve isleyisi

konusunda i¢ denetim biriminden danismanlik katkis1 alinmamuistir.

Ust ydnetici ve harcama birimleri i¢ kontrol giivence beyanini imzalamiglardir.
6. DENETIM GORUSU

Zonguldak Biilent Ecevit Universitesi 2020 yilma iliskin yukarida belirtilen ve kamu
idaresi tarafindan sunulan, gegerli finansal raporlama ¢ergevesi kapsamindaki mali rapor ve

tablolarinin tiim 6nemli yonleriyle dogru ve giivenilir bilgi i¢erdigi kanaatine varilmigtir.
1. DENETIM BULGULARI

Raporda yer alan bulgular, denetimler sonucunda tespit edilen hususlara kamu idaresi

tarafindan verilen cevaplarin degerlendirilmesi suretiyle diizenlenmistir.
A. DENETIM GORUSUNUN DAYANAGI BULGULAR
Herhangi bir denetim bulgusu tespit edilmemistir.

B. DIGER BULGULAR

Bu béliimde, mali rapor ve tablolara verilen goriis ile ilgili olmayan bulgular yer

almaktadir.
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BULGU 1: Hurdaya Aynlan Dayamkh Tasmrlarin  Parcalarinin

Degerlendirilmemesi

Kurumun tasmir islemlerinin incelenmesi sonucunda, hurdaya ayrilan ve dayanikli
taginir niteliginde olan bazi cihazlarin, yeniden kullanilmasi miimkiin olan pargalarinin tespit
edilip ayrilmasi i¢in herhangi bir islem yapilmadigi, cihazlarin bir biitiin olarak hurdaya

ayrildig gorilmiistiir.

5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu'nun “7Tamimlar” baslikli 3’tincii

maddesinin (g) bendinde kamuya ait taginirlar kamu kaynaklar1 arasinda sayilmistir.

Ayni Kanunun "Hesap verme sorumlulugu" baslikli 8’inci maddesinde, her tiirlii kamu
kaynaginin elde edilmesi ve kullanilmasinda gorevli ve yetkili olanlarin, kaynaklarin etkili,
ekonomik, verimli ve hukuka uygun olarak elde edilmesinden, kullanilmasindan,
muhasebelestirilmesinden, raporlanmasindan ve kotiiye kullanilmamasi i¢in gerekli dnlemlerin

alinmasindan sorumlu olduklari belirtilmistir.

Yine ayn1 Kanunun 11’inci maddesinde st yoneticilerin sorumluluklar1 altindaki
kaynaklarin etkili, ekonomik ve verimli sekilde elde edilmesi ve kullanimin1 saglamaktan,

kayip ve kotliye kullaniminin 6nlenmesinden sorumlu olduklari belirtilmistir.

S6z konusu Kanunun "Mal yonetiminde etkililik ve sorumluluk" baglikli 48’inci
maddesinin {i¢iincli bendinde kamu idarelerine ait mallarin kullanma ve elden ¢ikarma
islemlerinin hizmetin amacina uygun olarak verimlilik ve tutumluluk ilkesine gdre yapilacag:
belirtilmis, bu ilkeye aykir1 eylem ve islemlerden dogacak zararlardan, mallarin yonetimi veya

kullanilmas1 hususunda yetki verilenlerin sorumlu olacag: belirtilmistir.

Tasinir Mal Yonetmeligi'nin 3’ilincli maddesinin g bendinde hurda, "Ekonomik émriinii
tamamlamis olan veya tamamlamadigi halde teknik ve fiziki nedenlerle alinis amaglar
dogrultusunda kullanilmast imkdani kalmayan ya da tamiri miimkiin veya ekonomik olmayan
arizalar nedeniyle kullanmilmasinda yarar gériilmeyerek hizmet disi bwrakilan tasimirlar ile

tiretim swrasinda elde edilen kirpinti, dokiintii ve artik parcalar” seklinde tanimlanmistir.

Ayn1 Yonetmeligin "Hurdaya ayirma nedeniyle ¢ikis" bashkli 28’inci maddesinde
hurdaya ayirma isleminin nasil yliriitiilecegi belirlenmistir. Buna gore, ekonomik Omriinii
tamamlamis olan veya tamamlamadig1 halde teknik ve fiziki nedenlerle kullanilmasinda yarar

goriilmeyerek hizmet dis1 birakilmasi gerektigi ilgililer veya 6zel mevzuati ¢ergevesinde
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olusturulan komisyon tarafindan bildirilen taginirlar, biri isin uzmani olmak kaydiyla harcama
yetkilisinin belirleyecegi en az {i¢ kisiden olusan komisyon tarafindan degerlendirilir.
Komisyonca yapilan degerlendirme sonucunda hurdaya ayrilmasi uygun goriillmeyen taginirlar
hakkindaki gerekgeli karar harcama yetkilisine bildirilir, hurdaya ayrilmasina karar verilen

taginirlar da harcama yetkilisinin onayi ile kayitlardan ¢ikarilir.

Bilgisayar, kamera, projeksiyon cihazi ve benzeri teknik cihazlarin, anakart, bellek,
harddisk, lens, lamba gibi maddi degeri yiiksek olan veya yiiksek maddi deger tasimamakla
birlikte, cihazin ¢aligabilir durumda kalmasi i¢in kritik 6nem tasiyan bazi pargalari, kolayca
sokiiliip takilabilir nitelikte tiretilmektedir. Bu tiir pargalarin, benzer 6zellikleri tasiyan ve heniiz
hurdaya ayrilmamis bagka cihazlarda yedek parca olarak kullanilmast ve bu cihazlarin
ekonomik Omriinii uzatmasi veya daha yiliksek ekonomik bedelle elden ¢ikarilmasi miimkiin

bulunmaktadir.

Ozellikle bilisim alaninda kullanilan cihazlarin, anakart, islemci, bellek, harddisk, gii¢
iinitesi gibi pargalarinin yeniden degerlendirilmesi, bu tiir ylizlerce cihazi bulunan
iniversitelerde birgok cihazin daha uzun siire kullanimda tutulmasini, dolayisiyla 6nemli
olglide tasarruf edilmesini saglayacaktir. Pargalar1 yeniden kullanilabilir nitelikte olan, ancak
az sayida bulunan diger dayanikl taginirlarin lens, lamba gibi ¢alisan pargalarinin da ayrilmak

suretiyle hurda satim siirecinde daha yiiksek ekonomik degere elden ¢ikarilmasi miimkiindiir.

Tasinir yonetmeliginde hurdaya ayirma islemi i¢in olusturulan komisyonun ilgili
cihazlari degerlendirecegi ve hurdaya ayrilmasinin uygun olup olmayacagini belirleyecegi ifade
edilmis, ancak bu siirecin detaylar1 belirtilmemistir. Mevzuatin bir biitiin  olarak
degerlendirmesi sonucunda bu tiir, degistirilebilen kritik veya degerli pargalar iceren dayanikl
tasinirlarin elden cikarma islemlerinin kanunun 6ngdrdiigii etkili kullanim ilkesine uygun
sekilde yapilabilmesi i¢in s6z konusu pargalarinin ayr1 ayr1 degerlendirilmesinin gerekli oldugu
aciktir. Bu sekilde degerlendirilme yapilmadan, ilgili parcalarin kullanilmasina imkan
kalmadiginin veya kullanilmasinda yarar goriilmediginin, yani hurda tanimina uyup
uymadigimin tespiti miimkiin olmayacaktir. Béyle bir degerlendirmenin yapilmamasi, ancak
dayanikli taginirin herhangi bir ekonomik deger tagimayacak kadar eski olmasi durumunda

mazur goriilebilecektir.

Dayanikli taginirin teknolojik yonden kurumda kullanilan diger cihazlarla uyumlu

olmamasi durumunda dahi kritik ve degerli parcalarinin en ekonomik sekilde elden
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cikarilabilmesi i¢in bu pargalar lizerinde ayr1 ayri tespit yapilmasi gereklidir. Calisir durumdaki

bir parca ile hurda niteligindeki parg¢anin elden ¢ikarma bedelinin farkli olacagi agiktir.

S6z konusu ilkelerin uygulanmamasit durumunda dogacak zararlardan, 5018 sayili
Kanunun 48’inci maddesi ¢ergevesinde, mallarin yonetimi veya kullanilmasi hususunda yetki
verilenlerin sorumlu olacagi tabiidir. Ancak gegmise doniik olarak hurdaya ayirma iglemleri ile

ilgili sorumluluk tevcihi miimkiin bulunmamaktadir.

Kurumda, degistirilebilir nitelikte degerli veya kritik 6nemde pargalar iceren dayanikl
taginirlarin bir biitliin olarak hurdaya ayrildig1 ve degerlendirilebilecek parcalarinin calisir
nitelikte olup olmadiklarinin tespit edilmedigi goriilmiistiir. Bu konuda herhangi bir i¢

diizenleme yapilmamis ve is siireglerinde yer verilmemistir.

Kamu Idaresi cevabinda, hurdaya ayrilma siirecindeki eksiklerin giderilmesi icin gerekli
i¢ diizenlemelerin yapilmasi ve komisyonlarin tesekkiil ettirilmesi ¢aligmalarina baslandigi

bildirilmistir.

Kamu kaynaklarindan olan dayanikli tagiirlarin elden ¢ikarma islemlerinin kanunun

ongordigi verimlilik ve tutumluluk ilkelerine gore yiiriitiilebilmesi igin;

e Hurdaya ayirma islemi icin olusturulan komisyonun, hurdaya ayirma islemi
sirasinda, degerli ve kritik bilesenler iciren dayanikli tasinirlarin bu pargalari
izerinde ayr1 ayr1 teknik degerlendirme yapmasi ve yeniden kullanim veya yedek
parga olarak satis imkanini arastirmast,

e Bu incelemenin sadece bilisim cihazlarinda degil, degerli ve kritik bilesenler iceren
tiim dayanikli taginirlar i¢in yapilmasi,

e (alisabilir durumdaki parcalarin ayrilarak tasinir kayit sistemine kaydedilmesi,

e Kurumsal i¢ diizenlemelerin ve siireclerin buna uygun sekilde diizenlenmesi,
gerekmektedir.

BULGU 2: Hurdaya Ayrilan Tasmirlara Iliskin Kisisel Sorumlulugun Tespit

Edilmemesi

Kuruma ait tagmirlarin  hurdaya ayrilmasinda kisisel sorumluluk bulunup

bulunmadiginin tespit edilmesi i¢in herhangi bir islem yapilmadig: gortilmistiir.
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5018 sayil1 Kamu Mali Ydnetimi ve Kontrol Kanunu'nun 3’ilincli maddesinde kamuya

ait taginirlar kamu kaynaklar1 arasinda sayilmistir.

Ayni Kanunun 8’inci maddesinde, her tiirli kamu kaynaginin elde edilmesi ve
kullanilmasinda gorevli ve yetkili olanlarin, 11’inci maddesinde de iist yoneticilerin, kamu

kaynaklarinin kayip ve kotiiye kullaniminin 6nlenmesinden sorumlu olduklar1 belirtilmistir

S6z konusu Kanunun "Mal yonetiminde etkililik ve sorumluluk"” baslikli 48’inci
maddesinde "Kullanimak iizere tasimir teslim edilen gorevliler, tasinirin korunmasindan ve
tasimira verilen zararlardan sorumludur. Kamu idareleri, verilen zararlarin sorumlularima

odettirilmesini saglamakla yiikiimliidiir." hilkkmiine yer verilmistir.

Tasimir Mal Yonetmeligi'nin “Sorumluluk” baglikli 5’inci maddesinde su hiikiimler yer

almaktadir:

"(2) Harcama yetkilileri, tasimirlara iligkin iglem ve kayitlarin usule uygun olarak
vapilip yapiimadigini kontrol etmeye veya ettirmeye,; kasit, kusur veya ihmal sonucu kirilan,
bozulan veya kaybolan tasinirlarin ilgililerden tazmini icin gerekli islemleri yapmaya veya

yaptirmaya yetkilidir ...

(6) Kullanilmak iizere kendilerine tasinir teslim edilen kamu gorevlilerinin kasit, kusur,
ihmal veya tedbirsizlik ya da dikkatsizlikleri nedeniyle olusan kamu zarari, deger tespit
komisyonu tarafindan tespit edilecek gercege uygun deger iizerinden, ilgili mevzuat hiikiimleri
uygulanmak suretiyle tahsil edilir. Ortak kullanim alanina tahsis edilen dayanikl tasinirlarda

meydana gelen kamu zarari ise zararin olusmasinda kasit, kusur veya ihmali olanlardan tahsil

edilir..."

Ayni Yonetmeligin "Tagsinir kayit yetkilileri ve tasinir kontrol yetkilileri” baslikli 6’ nc1
maddesinde taginir kayit yetkililerinin gérev ve sorumluluklar arasinda "Ambarlarinda kasit,
kusur, ihmal veya tedbirsizlikleri nedeniyle meydana gelen kaywp ve noksanliklardan sorumlu

olmak™ sayilmistir.

Yine aym Yonetmeligin "Kullanilmaz hale gelme, yok olma veya sayim noksani
nedeniyle ¢ikis" baglikli 27°inci maddesinde, sayimda noksan c¢ikan tasmirlar, ¢alinma,

kaybolma gibi nedenlerle yok olan taginirlar ya da yipranma, kirilma veya bozulma gibi

”n

nedenlerle kullanilamaz hale gelen tasinirlara iliskin olarak ".. kasit, kusur, ihmal veya
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tedbirsizlik olup olmadigi arastirilarak sonuglart ayrt bir tutanakta belirtilir ve 5 inci madde

hiikmiine gore iglem yapilir" hitkkmii yer almaktadir.

Kamu Zararlarmin Tahsiline Iliskin Usul ve Esaslar Hakkinda Y®&netmelik'in 7°nci
maddesinde kontrol, denetim veya inceleme sonucunda tespit edilen zararlarin tespitine ve

tanzimine iliskin esaslar belirlenmistir.

Merkezi Yonetim Muhasebe Yonetmeliginin muhtelif maddelerinde kisisel kusur
sebebiyle zarar goren tasinirlarin bedelinin tanzim edilmesine dair igslemlerin ne sekilde kayit

altina alinacag tarif edilmistir.

Goriilecegi lizere, mevzuatta taginirlarin korunmast ile ilgili sorumluluk tanimlanmis ve
kisisel kusur sebebiyle kullanilamaz hale gelen veya zarar géren tasinmazlara iligkin yapilacak
islemler belirlenmistir. Her ne kadar Tasinir Mal Yonetmeligi'nde hurdaya ayirma iglemlerini
tanzim eden maddede kisisel sorumluluk olup olmadiginin tespitine atif yapilmamigsa da,
yonetmelik ve ilgili mevzuat hiikiimlerinin bir biitiin olarak degerlendirilmesi sonucunda,
taginirlara iligkin her tiirlii yipranma, kirilma, bozulma ve kaybolma durumunda kisilerin kasit,
kusur, thmal veya tedbirsizliginin bulunup bulunmadiginin tespit edilmesi gerektigi aciktir.
5018 sayili kanun, taginirin korunmasindan ve tasinira verilen zararlardan sorumlulugu agik
sekilde tanzim etmistir. Sadece hurdaya ayirma durumunda degil, kullanilmaz hale gelme, yok
olma veya sayim noksani nedeniyle ¢ikis yapilmasi durumlarinda da sorumluluk tayininin
yapilmast gerektigi aciktir. Sorumluluk tayininin, hurdaya ayrilacak veya kayitlardan
cikarilacak tasinir, kisilere tahsis edilmemis ve ortak kullanimda bulunuyor veya ambarlarda

muhafaza ediliyor olsa dahi yapilmas1 zorunludur.

Ancak, Kurumda hurdaya ayirma islemlerine ait belgelerin incelenmesi sonucunda
kisisel sorumlulugun tespiti i¢in herhangi bir islem yapilmadigi, bu konuda bir i¢ diizenleme
yapilmamis oldugu ve kurumsal is siireclerinde de bu konunun tanimlanmamis oldugu

gorilmiistiir.

Kamu Idaresi cevabinda, hurdaya ayrilma siirecinde sorumlulugun tespit edilmesini

saglayacak i¢ diizenlemelerin hazirlanmasi ¢alismalarina baslandigi bildirilmistir.

Kuruma ait taginirlardan, ortak kullanimda veya ambarlarda bulunan veya kisilere tahsis

edilmis olanlarin hurdaya ayrilmasi veya baska sebeplerle kayitlardan diisiiriilmesinde kisisel
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sorumlulugun bulunup bulunmadiginin mevzuata uygun sekilde tayin edilmesi, buna iliskin

gerekli i¢ diizenlemelerin yapilmasi ve kurumsal is siire¢lerinin tanimlanmasi gerekmektedir.
BULGU 3: Bilisim Sistemleri Yonetisim Kontrollerinin Yetersiz Olmasi

Kurum iist yonetimiyle bilisim sistemlerini yoneten birim arasindaki iliskinin, orta ve
uzun vadeli stratejiler ve planlar g¢ergevesinde yiiriitiilmesinde, gozetim ve denetiminin

yapilmasinda yetersizlik oldugu gézlemlenmistir

5018 Say1li Kamu Mali Y 6netimi ve Kontrol Kanunu'nun, 55'inci maddesinde i¢ kontrol

su sekilde tanimlanmustir:

“I¢ kontrol; idarenin amaglarina, belirlenmis politikalara ve mevzuata uygun olarak
faaliyetlerin etkili, ekonomik ve verimli bir sekilde yiiriitiilmesini, varlik ve kaynaklarin
korunmasini, muhasebe kayitlarimin dogru ve tam olarak tutulmasini, mali bilgi ve yonetim
bilgisinin zamaninda ve giivenilir olarak iiretilmesini saglamak iizere idare tarafindan
olusturulan organizasyon, yontem ve siire¢le i¢ denetimi kapsayan mali ve diger kontroller

biitiiniidiir..."”

Ic kontrol ozetle, idarenin saglikli ¢alismasmi etkileme ihtimali olan risklerin
tanimlanmas1 ve bu riskleri ortadan kaldiracak eylem ve siireglerin olusturulmasidir.
Kurumlarin faaliyetlerinin biiyiik 6l¢iide bilisim sistemleri destegiyle yiiriitiilmesi sebebiyle
giinlimiizde i¢ kontrollerin 6nemli bir kisminin bilisim ortaminda olusturulmasi gerekmektedir.
Nitekim Maliye Bakanlig: tarafindan 5018 sayili Kanuna dayanilarak 2007 yilinda yayinlanan
Kamu I¢ Kontrol Standartlar1 Tebligi'nde bu husus standarda baglanmistir. Tebligde yer alan
12 numarali "Bilgi sistemleri kontrolleri" standardinda, idarelerin, bilgi sistemlerinin
strekliligini ve giivenilirligini saglamak icin gerekli kontrol mekanizmalarini gelistirmeleri
gerektigi vurgulanmis ve “Idareler bilisim yonetisimini saglayacak mekanizmalar

gelistirmelidir”” denilmistir.

Bilisim sistemleri kontrolleri arasinda yer alan yonetisim kontrollerinin amaci, glivenli
ve yeterli bir bilisim ortaminin saglanmasi i¢in kurumsal strateji ve amaglara uygun yonetim,
karar alma, yonlendirme ve izleme mekanizmalarinin olusturulmasimi saglamaktir. Bu
kontroller kuruma, alt diizeydeki ayrintili kontrollerin varligi ve etkinligi konusunda makul bir

giivence saglar.
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Etkin bir bilisim sistemleri yonetisim yapisinin kurulmasi; kurumun stratejik hedeflerine
ulagmasini, paydas ihtiyaclarina uygun iirlinler ortaya ¢ikarmasini, bilisim sistemleri ile ilgili
riskleri yonetmesini, kaynaklar1 daha etkin kullanmasini, bilgi giivenligi gereklerine ve yasal

mevzuata uygun ¢alismasini destekler.

Yiiriitiilen denetim ¢ergevesinde i¢ kontrollerin etkinligi degerlendirilirken bilisim
sistemleri kontrolleri incelenmis, Kurumda bilisim sistemlerinin gelistirilmesi ve giivenlige
kavusturulmasi amactyla kapsamli ve yetkin ¢alismalar yiiriitiildiigii, ancak yonetisim alaninda

kurulan kontrollerin yetersiz oldugu gortilmiistiir.

a. Kurumda Yazih ve Mistakil Bir Bilisim Sistemleri Stratejisinin

Olusturulmamasi

Kurum bilisim  sistemlerine iliskin  c¢alismalarin  list yOnetim tarafindan

yonlendirilmesini ve izlemesini 6ngdren kontrollerin zayif oldugu goriilmiistiir.

e-Devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar Hakkinda Y6netmelik'in
“Kamu kurum ve kuruluslarinin gorev ve sorumluluklar:” baslikli 7'nci maddesinde, kamu

kurum ve kuruluslarinin bilisim stratejileri hazirlamasi gerektigi su sekilde ifade edilmistir:

“b) Kamu kurum ve kuruluglari, ulusal stratejiler ve planlar ile mevcut kurumsal
stratejik planlaryla uyumlu, kurumun e-Devlet hizmetleri sunumu amaciyla yapacaklari
yatwirim, teknoloji tercihleri, kurumsal kapasite, tasarruf planlari, fayda-maliyet, is plani gibi

unsurlart kapsayacak bilisim stratejilerini hazirlar.”

Bilisim sistemleri kontrollerini giiclendirme ¢alismalari ¢ercevesinde Kurum tarafindan
2020 yilt i¢inde bir dizi ¢aligma yiirlitiildigl, bu cergevede bilgi giivenligi cergevesini
tanimlayan ¢esitli taslak belgeler olusturuldugu ve bilisim stratejisini hazirlayacak bir Bilisim
Sistemleri Yonlendirme Kurulu olusturulmasi ¢alismalar: yiiriitiildiigii gériilmiistiir. Ancak s6z
konusu caligmalar tamamlanmadigindan, halihazirda Kurumun bilisim sistemleri ile ilgili
hedefler, yatirrmlar ve eylemler miistakil bir strateji ile yonetilmemektedir. Bilgi islem Birimi
tarafindan yiiriitillen faaliyetlerin kurumun ana stratejisi ve amaclar1 ile ne derecede uyumlu

oldugunun Kurum {ist yonetimi tarafindan izlenmesinin olduk¢a gii¢c oldugu gézlenmistir.

Kurumun, iist yonetimin ve ilgili paydas birimlerin katilimiyla yazili ve miistakil bir

bilisim sistemleri stratejisi olusturmasi gerekmektedir.
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b. Bilisim Sistemlerine Iliskin Planlama, Koordinasyon ve izlemenin Saglanmasina

Yonelik Kurumsal Bir Mekanizmanin Bulunmamasi

Kurum {ist yonetiminin, bilisim sistemlerine iliskin planlama, koordinasyon ve izleme
faaliyetlerine etkin olarak katilmasinmi saglayacak kurumsal siire¢ ve yapilarin olusturulmasi

caligmalarinin tamamlanmadig1 gézlenmistir.

Bilisim faaliyetlerinin geleceginin planlanmasi, bu faaliyetlerin basarist i¢in gerekli
kurum i¢i koordinasyonun temin edilmesi ve faaliyet sonuglarinin izlenmesi faaliyetleri biiyiik
olciide Bilgi Islem Daire Baskanligina birakilmis durumdadir. Ancak bilgi islem biriminin
organizasyon yapisi i¢indeki yeri, birime devredilmis olan yetkiler, birim biit¢esi ve personel

sayis1 sO0z konusu faaliyetlerin yerine getirilmesi i¢in yeterli bulunmamaktadir.

Kurum bilisim sistemlerinin yonetisimini saglamak iist yonetimin sorumlulugundadir.
Kurumda bu amagla yil i¢inde iist yonetimin gézetiminde bir Bilisim Sistemleri Y6nlendirme
Kurulu ve ayr1 bir Bilgi Giivenligi Kurulu kurulmasi i¢in taslak belgeler olusturuldugu, ancak

bunlarin uygulamaya gec¢irilmemis oldugu goriilmiistiir.

Mevcut durumda Kurum iist yonetiminin bilisim sistemleri ile ilgili kararlara
katiliminin; gérevlendirmelerin yapilmasi, biitgelerin ve satin alma siire¢lerinin onaylanmasi ve
genel calisma cergevesini belirleyen i¢ diizenlemelerin yapilmasi gibi faaliyetlerle sinirlt

kaldig1 goriilmiisttir.

Kurum iist yonetiminin, bilisim sistemleriyle ilgili temel kararlarin alinmasi siirecine
katilmasini, alian kararlarin yiiriitiilmesi siirecinde koordinasyonu saglamasini ve sonuglari

izlemesini temin edecek kurumsal mekanizma ve siireglerin olusturmasi gerekmektedir.
c. Bilisim Sistemlerine iliskin Faaliyetlerin i¢ Denetime Tabi Tutulmamasi

Kurum bilisim sistemlerinin {ist yonetim adina i¢ denetime tabi tutulmadigi

gorilmiistiir.

Kamu I¢ Kontrol Standartlar1 Tebligi 17 numarali standartta “Idareler fonksiyonel

olarak bagimsiz bir i¢ denetim faaliyetini saglamalidwr.” denilmektedir.
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27002 sayili “Bilgi teknolojisi - Giivenlik teknikleri” adini tasiyan TSE standardinin
"Bilgi gilivenliginin bagimsiz gozden gecirilmesi" baslikli 18.2.1 numarali bolimii, bagimsiz

gbzden gecgirmenin dnemini vurgulamaktadir:

“Kurulusun bilgi giivenligine ve uygulamasimin (ornegin, bilgi giivenligi icin kontrol
amaglari, kontroller, politikalar, prosesler ve prosediirler) yonetimine olan yaklasimi belirli
araliklarla veya onemli degisiklikler meydana geldiginde bagimsiz bir sekilde gézden

’

gegirilmelidir.’

Faaliyet alaninin etkinligi dolayisiyla, esasen bilisim sistemlerinin yonetimiyle sorumlu
birim, Kurum’un en giiclii birimleri arasinda bulunmaktadir. Ornegin yeni bir yazilim
gelistirildiginde, kurumsal siire¢lerin nasil yiiriitiilecegini, kurumsal ve kisisel bilgilerin nasil
islenecegini ve nasil korunacagini, vb. kritik 6nemdeki bir¢ok konuyu bilisim sistemlerinden

sorumlu birim belirlemektedir.

Ancak, bilgi islem biriminin sahip oldugu bu giiciin kurum lehine kullanildigi
hususunda {ist yonetime giivence temin edecek gerekli planlama ve gozetim mekanizmalarinin
kurulmadigr goriilmiistiir. Bilisim sistemleriyle ilgili olarak {ist yonetim tarafindan yliriitiilen
kurumsal siirecler, bilisim kaynaklarinin etkin bir sekilde yonetilmesi ve kararlarin dogru

alinmasi i¢in yeterli bilgiyi saglamamaktadir.

Kuruma ait bilisim sistemleri, olduk¢a karmasik, birbirini etkileyen ve dis diinyadan
etkilenen i¢ ige gecmis siireclerle isletilmektedir. Bu karmasik yapi iginde iist yonetim, biligim
alaninda kurumsal hedeflere ulasilmasini gilivence altina alacak izleme, sonuglari
degerlendirme, gerektiginde hedef ve planlar1 revize etme faaliyetlerini yerine
getirememektedir. Esasen, bu faaliyetlerin yiiriitiilmesi i¢in gerekli altyapiy1 saglayacak olan,
bilisim sistemlerini yoneten birimlerin i¢ denetim birimi tarafindan iist yonetim adina

denetlenmesi saglanmamustir.

Bilisim sistemleri denetiminin, Kurum'da mevcut olan i¢ denetim biriminin rutin
faaliyetleri arasinda yer alacak sekilde planlanarak yiiriitiilmesi ve iist yonetime raporlanmasi

gerekmektedir.

Kurum cevabinda, bir bilisim sistemleri stratejisi olusturulmasina karar verildigi,
stratejiyi hazirlayacak ve bilisim sistemlerine yonelik planlama, koordinasyon ve izlemeyi

saglayacak kurumsal mekanizmalarin planlanmakta oldugu bilgisi verilmistir.
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I¢c denetim eksikligine iliskin olarak, Bilgi islem Daire Baskanlig1 biinyesinde 10
personel tarafindan bilgi giivenligi sertifikasyon siireci ¢ercevesinde i¢ denetci sertifikasi
alinmis oldugu bildirilmistir. Bilisim hizmetlerini yiiriiten birimin bilgi glivenligine iliskin
denetim faaliyetlerinde bulunmasi olduk¢a olumlu bir adimdir. Ancak, bulguda deginilen i¢
denetim eksikligi, kurum {iist ydnetimi adimna, Bilgi Islem Daire Baskanligi'ndan bagimsiz
sekilde i¢ denetim yapilmamasindan kaynaklanmaktadir. Bilisim hizmetlerini yiiriiten birim

tarafindan yapilacak denetimin, bu ihtiyaci karsilayacak nitelikte olmayacag agiktir.

Sonug olarak, bilisim sistemlerinin Kurum amagclarina uygun ¢alismasini ve islevlerini
dogru bir sekilde yerine getirmesini saglayacak etkin bir bilisim sistemleri yonetisim yapisinin
olusturmasi, bu amagla bilisim sistemlerine iligkin planlama siire¢lerinin ve yonetisim
mekanizmalariin ihdas edilmesi ve bilisim sistemleri denetiminin diizenli olarak yapilmasi

gerekmektedir.

BULGU 4: Bilisim Sistemlerinin Siirekliligini Giivence Altina Alacak Kontrollerin

Yetersiz Olmasi

Kurumda, bilisim sistemleriyle yiiriitiilen hizmetlerin kesintiye ugramasi veya bir
felaketle kars1 karsiya kalinmas1 durumunda, s6z konusu hizmetlerin siirekliliginin saglanmasi

icin alinmas1 gereken kontrollerin yetersiz oldugu tespit edilmistir.

Kamu I¢ Kontrol Standartlar1 Tebligi’'nde 11 ve 12 No’lu Standartlarda su kontroller

tanimlanmaigtir:

>

“Idareler, faaliyetlerin siirekliligini saglamaya yonelik gerekli onlemleri almalidir.’

“Bilgi sistemlerinin siirekliligini ve giivenilirligini saglayacak kontroller yazili olarak

belirlenmeli ve uygulanmalidir.”

E-Devlet Hizmetlerinin Yiiriitiilmesine iliskin Usul ve Esaslar Hakkinda Y &netmelik’in
“Kamu kurum ve kuruluglarinin gérev ve sorumluluklar:” baslikli 7’nci maddesinde su

hiikiimlere yer verilmistir:

“d) Kamu kurum ve kuruluslari, e-Devlet hizmetlerini kullanim kolayligi ve kullanic
memnuniyetini saglayacak sekilde; ulusal ve uluslararasi standartlara uygun olarak, islevsel,

gtivenli, talebe cevap verebilir ve kesintisiz sekilde sunar (...)”
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m) Kamu kurum ve kuruluglari herhangi bir felaket aminda sistemlerin Kesintiye

ugramamasi i¢in gerekli tedbirleri alir.”

Kurumlarda sistemlerin kesintiye ugramamasi i¢in alinan tedbirler, is siirekliligi ve

felaket kurtarma planlar1 ve bu planlarin ifasi i¢in gerekli olan altyapilarla saglanmaktadir.

Is siirekliligi plani, bilisim hizmetlerinde herhangi bir kesinti meydana gelmesi
durumunda yapilacak g¢alismalar1 tanimlayan bir belgedir. Bu belgede, kesinti durumunda
kimin hangi gdrevi yerine getirecegi, hangi sistemlerin Oncelikle ele alinacagi, oncelikli
kurtarma adimlarinin neler oldugu, tahliye prosediirlerinin neler oldugu, can ve mal
kayiplarinin en aza indirilmesi i¢in neler yapilacagi, planin kimler tarafindan ve nasil aktif hale

getirilecegi gibi hususlara yer verilir.

Benzer sekilde felaket kurtarma plani bir felaket sonrasi bilisim alt yapisinin yeniden
aktif hale getirilmesini ele alir. Bu plan is siirekliligi planinin i¢inde bir boliim olarak yer
alabilecegi gibi miistakil bir plan olarak da hazirlanabilir. Ister is siirekliliginin bir pargast ister

ayr1 bir plan olsun felaket kurtarma planlari is siirekliligi planiyla uyumlu olmak zorundadir.

Is siirekliligi plan1 ne kadar detayli ve dogru hazirlanmis olursa olsun test edilmedikge
giivenilir degildir. Bu tiir planlarin zayif noktalarinin; birbiriyle c¢elisen ve hatali siralanmig
adimlarm, eksik kalan gdrevlendirmelerin ve tespiti yapilmamig ihtiyaglarin goriilebilmesi

ancak test yapilmasi ile miimkiin olmaktadir.

Kurum bilisim sistemlerinde yapilan incelemede is siirekliligini saglamak amaciyla
cesitli belgeler olusturuldugu, is siirekliligi planinin hangi siireglerle hazirlanacaginin
belirlendigi ancak planin heniiz hazirlanmadig1 goriilmiistiir. Ayrica bu siire¢ tasarimi, bilgi
islem birimi biinyesinde yiiriitiilmiis olup iist yonetim tarafindan onaylanmamustir. Dolayisiyla

stirekli ve tutarl bir sekilde uygulanmasi giivence altina alinmamastir.

Kuruma ait bir felaket kurtarma merkezinin baska bir birim biinyesinde kuruldugu,
ancak bir felaket kurtarma plani hazirlanmadig1 goriilmiistiir. Bu tiir bir plan hazirlanarak test
edilmedik¢e, kurulmus altyapinin ihtiyag aninda uygun sekilde kullanilamamasi riski

bulunmaktadir.

Kurum tarafindan gonderilen cevapta, is siirekliligine yonelik taslak niteliginde
caligmalarin baglatilmis oldugu ve gerekli kurumsal mekanizmalarin kurulmasinin hedeflendigi

bildirilmistir.
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Kurum biinyesinde bilisim sistemleri is siirekliligi ve felaket kurtarma planlarinin
hazirlanmasi ve iist yonetimce onaylanarak yiiriirliige konmasi, bu planlarin test edilmesi ve
giincelliginin korunmasi1 ve felaket kurtarma merkezi c¢alismalarinin tamamlanmasi

gerekmektedir.

BULGU 5: Bilisim Varhklart Uzerinde Gergeklestirilecek Degisikliklerin

Yénetimiyle ilgili Kural ve Uygulamalarin Yetersiz Olmasi

Kurumun bilisim sistemleri lizerinde gergeklestirilecek degisikliklerin yonetilmesi i¢in
kullanilacak kurallarin ve siireglerin ve acil durumlarda bu siireclerin nasil isletileceginin

belirlenmemis oldugu goriilmiistiir.

27002 sayili “Bilgi teknolojisi - Giivenlik teknikleri” standardinda konuyla ilgili

tanimlanan kontrol su sekildedir:
“12.1.2 Degisiklik Yonetimi

Bilgi giivenligini etkileyen, kurulus is prosesleri, bilgi isleme tesisleri ve sistemlerdeki

degisiklikler kontrol edilmelidir.”

Kurumun bilisim varliklarini ve siireclerini etkileyebilecek tiim degisikliklerin kontrollii
bir sekilde gergeklestirilmesi gereklidir. Degisikliklerin, bunlardan etkilenecek bilesen ve
sistemler tanimlanmadan yiiriitiilmesi, farkli sistemlerin aksamasina sebep olabilir. S6z konusu
degisikliklerin, ilgili etkilesimleri izlemeye ve gerekli tedbirleri almaya imkan taniyacak
sekilde planlanarak yiiriitilmesi gerekmektedir. Ornegin, yazilim giincellemeleri gibi bazi
degisikliklerin test edilmeden hayata gecirilmesi bilisim hizmetlerinde 6nemli aksamalara

sebep olabilmektedir.

Bilisim sistemlerinin yapis1 geregi, ne kadar planlama yapilirsa yapilsin, bazi
degisikliklerin acil nitelik tagimasi ve herhangi bir planlama ve bildirim siirecine imkan
tamimayacak sekilde ivedilikle uygulanmasi s6z konusu olabilmektedir. Acil durum
degisikliklerinde, degisiklige iliskin siirecin gecikmesi kurumu yiiksek maliyetler ile karsi
karsiya getirebilir. Ivedi miidahaleyi gerektiren bu tiir durumlarda rutin degisikliklerin yonetimi
icin tasarlanmig siireclerin igletilmesi miimkiin olmayabilir. Ancak dogurdugu yiiksek riskler
sebebiyle acil durum degisikliklerinin sonradan takip edilmesi biiyiik 6nem tasir. Bu 6nemi

sebebiyle acil durumlarda yapilan degisikliklere iligkin ayr1 bir siire¢ isletilmesi ve bu
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degisikliklerin geriye doniik olarak ilgililere bildirilmesi, etkilerinin izlenmesi ve gerekli

tedbirlerin alinmasi saglanmalidir.

Kurumda, bilisim sistemlerinin yonetiminde gorev alan personel sayisinin azligi
sebebiyle bilisim sistemleri lizerinde gergeklestirilen degisikliklerin yonetilmesi i¢in herhangi
bir siireg isletilmedigi ve kurallarin belirlenmemis oldugu goriilmiistiir. Her bilisim personeli
kendi sorumluluk alanindaki degisiklikleri yonetmektedir. Degisikliklerin sisteme ve is
stirekliligine etkisinin degerlendirilmesi ve onaylanarak uygulanmasi s6z konusu

olmamaktadir.

Kurum tarafindan génderilen cevapta, degisim yonetimine yonelik taslak niteliginde
caligmalarin baslatilmig oldugu ve gerekli kurumsal mekanizmalarin kurulmasinin hedeflendigi

bildirilmistir.

Bilisim sistemleriyle ilgili degisiklik talep ve Onerilerinin yonetim siireclerinin ve acil
durum degisikliklerine iligkin siire¢lerin belirlenmesi, degisikliklerin hangilerinin onaya tabi
olacagmin, degerlendirmenin kimler tarafindan yapilacaginin, ret ve kabul kriterlerinin

tanimlanmas1 gerekmektedir.

BULGU 6: Dis Tedarikle Yiiriitiilen Bilisim Hizmetlerine iliskin Sézlesmelerin

Bilgi Giivenligi Yoniinden Yetersiz Olmasi

Kurumda hizmet alimi1 yontemiyle tedarik edilen bilisim hizmetlerine iliskin olarak
imzalanan sozlesmelerde yer verilen hiikiimlerin bilgi giivenligini temin etmek i¢in yeterli

olmadigi tespit edilmistir.

Hizmet Isleri Genel Sartnamesi’nin “Gizlilik” bashigm tasiyan 13’iincii maddesi su

sekildedir:

“Yiiklenici, isle ilgili olarak elde ettigi her tiir bilgi ve dokiimani ozel ve gizli tutacak ve
idarenin onceden yazili izni olmaksizin sozlesmeye ait herhangi bir detayt ifsa etmeyecek veya
vaymlamayacaktir. Tiirk yargt mercilerinin kararlari sakli kalmak kaydiyla, sozlesmenin
amaglart dogrultusunda herhangi bir ifsa veya yayinlama gerekliligi konusunda bir
uzlasmazlik ortaya ¢ikarsa idarenin bu konudaki karar: nihai olacaktir. Gizlilik yiikiimliilvigi,

1

sozlesmenin herhangi bir nedenle sona ermesinden sonra da devam eder.’
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S6z konusu sartnamenin “Kontrol teskilati ve yetkileri” bashgmi tasiyan 26’nci

maddesinde su ifadeye yer verilmistir:

“Sozlesmeye baglanan her tiirlii is, idare tarafindan géreviendirilen kontrol tegkilatinin

denetimi altinda, yiiklenici tarafindan yonetilir ve gergeklestirilir.”

’

Hizmet Alimlarma Ait Tip Sozlesme’nin “Kontrol Teskilati, gorev ve yetkileri’

basligini tagiyan 18’inci maddesi su sekilde tanzim edilmistir:

“Isin, sozlesme ve eklerine uygun olarak yiiriitiliip yiiriitiilmedigi Idare tarafindan
gorevlendirilen Kontrol Teskilati araciligiyla denetlenir. Kontrol Teskilati, Genel Sartnamenin

Dordiincii Béliimiinde belirtilen yetkileri kullanir ve gorevieri yerine getirir”

Bilgi islem varliklarini ilgilendiren ve dig tedarik yoluyla alinan hizmetlerde,
yiikleniciler tarafindan erisilebilen kurumsal bilgi varliklarinin korunmasi biiyiilk 6nem
tasimaktadir. Kurum, kendi birimleri tarafindan yiiriitiilen hizmetlerde, bilgi varliklarini
korumak amaciyla kurallar koyabilmekte ve uygulamay1 izleyerek denetleyebilmektedir. Bu
hizmetlerin yliikleniciler tarafindan yerine getirilmesi durumunda ise ayni giivenceleri

saglayabilmek i¢in bu faaliyetler {izerinde 6zel kontroller tesis edilmesi gerekmektedir.

Yukarida belirtilen, kurumlarin satin alma siireglerinde kullandiklar1 ve genel amaglarla
gelistirilmis s6zlesme ve sartnamelerde yer alan ifadeler, bilgi glivenligi ile ilgili gerekliliklerin
yerine getirilmesi i¢in yeterli bulunmamaktadir. Ornegin, yiikleniciye ait olan ve sdzlesme
konusu hizmetlerde kullanilan bilisim sistemlerinin Kurum tarafindan denetimine izin veren
acik bir sozlesme hiikmii bulunmadik¢a, Kurum kontrol teskilatinin bu tiir bir denetimi

yapmasina yiiklenicinin riza gdstermesi beklenmemektedir.

Bu sebeple dis tedarik yoluyla alinan bilisim hizmetlerine iligskin sézlesmelerde, kamu
menfaatlerinin korunmasi amaciyla ek diizenlemeler yapilmasina ihtiyag bulunmaktadir. Genel
sozlesme ve sartname sablonlarinda yer alan gizlilik, gézden gecgirme ve kontrol teskilat: ile
ilgili hususlara ek olarak, s6zlesmelere, bilisime mahsus ihtiyaglar1 karsilayacak maddelerin

eklenmesi gerekmektedir.

27002 sayili “Bilgi teknolojisi - Giivenlik teknikleri” standardi, tedarikgilerle iliskilerin
ne sekilde tanzim edilmesi gerektigini belirlemektedir. S6z konusu standartta “Tedarikgi
iliskileri icin bilgi giivenligi politikas:” basligini tastyan 15.1.1 numarali kontrol su sekilde

tanimlanmaistir:
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“Tedarik¢inin kurulusun varliklarina erisimi ile ilgili riskleri azaltmak igin bilgi

giivenligi gereksinimleri tedarikgi ile kararlagtiriimall ve yazili hale getirilmelidir (...)

Kurulus, politikada ozellikle kurulusun bilgilerine erigen tedarikgileri ele alarak bilgi

giivenligi kontrollerini tamimlamali ve zorlamalidir.

Ayni standartta “Tedarik¢i hizmetlerini izleme ve gézden gegirme” basghigi altinda

tanimlanan 15.2.1 numarali kontrol su sekildedir:

“Kuruluslar, diizenli araliklarla tedarik¢i hizmet sunumunu izlemeli, gozden gegirmeli

ve tetkik etmelidir.”

llgili diizenlemelerde tanimlandig1 sekilde dis tedariklerde Kurum, kendisine ve
kullanicilarina ait bilgilerin giivenliginin saglanmasi icin gerekli tiim tedbirleri almakla
yikiimliidiir. Dig tedarik siirecinde bilgi varliklarinin bu sekilde korunmasi, tedarik edilen
bilisim hizmetleri kapsaminda kullanilan, yiikleniciye ait tiim sistem ve siireclerin, Kurum
tarafindan belirlenmis risk yonetimi, glivenlik ve gizlilige iliskin ilkelere uygunlugunun
saglanmasini gerektirir. Yani yiiklenicinin Kurum’un bilgi glivenligi kurallarina uymasi temin

edilmeli ve bu uygunlugun saglanip saglanmadigr Kurum tarafindan denetlenmelidir.

Bu amagla, yiiklenicilerin Kurum verilerine erisim saglamasin1 gerektiren bilisim
hizmetleri ile ilgili bilgi glivenligi ¢ergevesinin s6zlesme ve sartnamelerde agikg¢a tanimlanmasi
gereklidir. Yiklenicilere verilecek, bilisim sistemlerine erisim yetkileri, igin gerektirdigi bilgiyi

kapsayacak sekilde sinirlandirilmali, sézlesmeler de buna uygun sekilde tanzim edilmelidir.

Bu cercevede, Kurum tarafindan dis tedarik yoluyla alinan bilisim hizmetlerine iliskin
olarak “Ucgiincii Taraf Giivenlik Politikas1” hazirlandig1, ancak bu belgenin yeterli kapsamda
olmadig1 goriilmistiir. Bilgi giivenligi ile ilgili hususlara kismen hizmet alimina iligkin
sartnamelerde yer verilmektedir. Ancak, yiiriitiilen hizmetlere iliskin bir risk degerlendirmesi
yapilmadig i¢in ihdas edilmesi gereken kontroller somut bir sekilde tanimlanamamakta,
sozlesmelerde kullanilan soyut ifadeler bilisime iliskin riskleri yonetmek icin yetersiz

kalmaktadir.

Kurum tarafindan hizmet alimi yontemiyle yiiriitiilen bilisim hizmetlerinde, s6z konusu
hizmetlerin kritikligi ile dogru orantili sekilde hizmeti yiiriiten yiikleniciye bagimlilik olustugu
gozlenmistir. Yiikleniciler, verdikleri hizmetlerin siirekliliginin tek giivencesi haline gelmekte;

yiiklenici degistirilmesi ise cok sorun ¢ikaran, uzun siiren, kullanict memnuniyetsizligini artiran
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bir islem olarak goriildiigiinden hizmetlerde degisiklik yapilmamasi tercih edilmektedir. Bu
sebeple, yiikleniciler tarafindan tedarik edilen bilisim hizmetleri uzun yillar boyunca aym

yiiklenicilerle Bakim ve Destek Anlasmalar1 yapilarak devam ettirilmektedir.

Bu bagimlilik iliskisinin, s6zlesmelerin miizakeresinde Kurumu gii¢ durumda biraktigi,
bilgi gilivenligi ile ilgili hususlarin kabul ettirilmesini giiglestirdigi gézlenmistir. Cok sayida
kuruma hizmet veren yiikleniciler, kendilerinin bilgi giivenligi ile ilgili yiikiimliilikklerinin
artmasina ve ilgili verilerin yonetiminde Kurumun daha fazla s6z sahibi olmasina sicak
bakmamaktadir. Bu durum bilgi islem birimini, hizmetin siirekliligi ile bilgi varliklarinin
korunmasi1 ylikiimliiliigiiniin yerine getirilmesi arasinda se¢cim yapmak durumunda

birakmaktadir.

Kurumun dis tedarik yoluyla yiiriitiilen bilisim hizmetlerine ait sozlesmelere iliskin su

hususlar tespit edilmistir:

o Sozlesmelerde, yiiklenicilere ait sistem ve siireclerin, Kurumun kendi risk
yonetimi, giivenlik ve gizlilige iliskin ilkelerine uygun olmasini giivence altina

alacak hiikiimlere yer verilmemistir.

e Yiklenicilerin Kurum bilisim varliklarima erisiminin nasil yonetilecegi ve

izlenecegi tanimlanmamuistir.

e Yiklenici ve personeli tarafindan kullanilabilecek erisim tiirleri (uzaktan erisim
vb.), erisilecek verinin kritiklik derecesi ve erisimin bilgi glivenligi tizerindeki

etkileri tanimlanmamustir.

e Yiikleniciler tarafindan erisilen gizli veya kisisel nitelikteki verilerin gizliliginin

ve giivenliginin nasil korunacagi belirlenmemistir.

e Yiiklenici personelinin isten ayrilmasi veya sozlesme kapsamindaki hizmetin
sonlanmas1 durumunda yiiklenici personelinin erisim haklarinin iptal edilme

stireci tanimlanmamustir.

e Bilgi giivenligine iliskin olarak yiiklenici biinyesinde alinan tedbirler lizerinde
Kurumun denetim/ goézden gecirme hakki ve bu hakkin nasil kullanilacagi

tanimlanmamustir.
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e Yiklenicinin, hizmet kapsaminda gerceklesen giivenlik ihlallerini bildirme

yiikiimliiligl tanimlanmamastir.

Kurum tarafindan gonderilen cevapta, dis tedarikle yiiriitiilen bilisim hizmetleri
sOzlesmelerine yonelik taslak niteliginde calismalarin baslatilmis oldugu, mevcut s6zlesmelerin
tadil edilmesi ve yeni sozlesmelerde uygun hiikiimlere yer verilmesi igin gerekli incelemelerin

yapilmasinin planlandigi bildirilmistir.

Kurum tarafindan hizmet alimi yontemiyle yiiriitiilen bilisim hizmetlerine iliskin olarak
yirtirliikte olan so6zlesmelerin, bilgi giivenligini temin edecek ve yukarida belirlenen hususlari
da igerecek sekilde tadil edilmesi ve yeni sdzlesmelerin bu hususlart karsilayacak sekilde

tanzim edilmesi gerekmektedir.

BULGU 7: Kurumun Bilgi Varliklarinin Korunmasi i¢in Thdas Edilmesi Gereken

Bilgi Giivenligi Kontrollerinde Eksikler Bulunmasi

Kurum bilisim sistemlerinde bulunan bilgi varliklarina izinsiz ve yetkisiz sekilde
erisilmesini, bu varliklarin kullanilmasini, degistirilmesini, agiklanmasini veya silinmesini
onlemek amaciyla ihdas edilmesi gereken bilgi giivenligi kontrollerinde 6nemli eksikler tespit

edilmistir.

Bilgi giivenligi, herhangi biri zarar goriirse kritik gilivenlik zafiyeti doguracak iig

bilesenden meydana gelmektedir.

e Gizlilik, bilginin yetkisiz kisilerin eline gegmeye ve yetkisiz erisime karsi
korunmasini,

e Biitiinliik, bilginin yetkisiz kisiler tarafindan degistirilmesinin dnlenmesini,

e Erisilebilirlik, bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve

kullanilabilir durumda olmasinin temin edilmesini,
ifade eder.

Kurumda tespit edilen kontrol eksikleri, yukarida belirtilen temel nitelikli {i¢ bileseni de

etkileyecek mahiyettedir.
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5018 sayili kanuna dayanilarak ¢ikarilan Kamu i¢ Kontrol Standartlar1 Tebligi'nde yer
alan “Kontrol stratejileri ve yontemleri” baslikli 7 numarali standartta, kurumlar tarafindan

ihdas edilmesi gereken kontroller su sekilde tanimlanmistir:

“7.1. Her bir faaliyet ve riskleri i¢in uygun kontrol strateji ve yontemleri (diizenli
gozden gecirme, oOrnekleme yoluyla kontrol, karsilastirma, onaylama, raporlama,
koordinasyon, dogrulama, analiz etme, yetkilendirme, gozetim, inceleme, izleme vb.)

belirlenmeli ve uygulanmalidir (...)

7.3. Kontrol faaliyetleri, varliklarin donemsel kontroliinii ve giivenliginin saglanmasini

kapsamalidwr (...)”"
S6z konusu Teblig’de yer alan 12 numarali Standart su gereklilikleri icermektedir:

“Idareler, bilgi sistemlerinin siirekliligini ve giivenilirligini saglamak icin gerekli

kontrol mekanizmalar: gelistirmelidir.
Bu standart icin gerekli genel sartlar:

12.1. Bilgi sistemlerinin siirekliligini ve giivenilirligini saglayacak kontroller yazili

olarak belirlenmeli ve uygulanmalidir.

12.2. Bilgi sistemine veri ve bilgi girisi ile bunlara erisim konusunda yetkilendirmeler
yvapilmali, hata ve usulsiizliiklerin 6nlenmesi, tespit edilmesi ve diizeltilmesini saglayacak

mekanizmalar olusturulmalidir (...)"

Kurum i¢in, sundugu hizmetlerinin kesintisiz olarak yliriitiilmesi yaninda yiiriitiilen
faaliyetler sonucu ortaya ¢ikan bilginin korunmasi ve verilerin biitiinliigiiniin saglanmasi biiyiik
onem arz etmektedir. Ozellikle, internet kullanimi dolayisiyla Kurum sistemlerine uzaktan
erisim imkanlarinin artmasi ve siber saldirilarin yogunlasmasi nedeniyle bilgi giivenliginin

onemi daha da artmstir.

Yiirtitiilen denetim ¢aligmasinda bilgi giivenligi kontrolleri alaninda tespit edilen temel

hususlar sunlardir:
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a. Bilgi Varhklarimin Belirlenerek Giivenlik  Gereksinimine Gore

Simiflandirilmamasi

Kurumda bilgi varliklarinin envanterinin ¢ikarilmadigi ve mevcut bilgi varliklarinin

kritiklik derecesinin tespit edilmedigi goriilmiistiir.

Bilgi varligi; kurum faaliyetlerinin yiiriitilmesinde kullanilan veriler ile bu verilerin
tasindigi, saklandigy, iletildigi veya islendigi sistem, yazilim, ag cihazlari, bilisim teknolojileri
donanimlari, i siirecleri ve aktiviteleri gibi kurum i¢in degeri olan her tiirlii varlig1 ifade

etmektedir.

27002 sayili “Bilgi teknolojisi - Glivenlik teknikleri” adini tasiyan TSE standardinin
"Bilgilerin swniflandiriimast” baslikli 8.2.1 numarali bolimiinde tanimlanan kontrol su

sekildedir:

“Bilgi yasal gereksinimler, degeri, kritikligi ve yetkisiz ifsa veya degistirilmeye karsi

hassasiyetine gore siniflandirimalidir.”

Kurumun bilgi varliklarinin etkin bir sekilde korunabilmesi, bu varliklarin kritikliginin
ve yetkisiz ifsa ve degistirilmeye karsi hassasiyetinin belirlenmesine baghdir. Bilgi
sistemlerinde tutulan kurumsal ve kisisel bilgilere iliskin farkli glivenlik gereksinimleri vardir
ve bu gereksinimler bilinmeden bilginin etkin bir gekilde korunmasi miimkiin
bulunmamaktadir. Ornegin, bir bilginin gizlilik derecesi belirlenmedikge bu bilgiyi yetkisiz
kisilerden koruyacak erisim kontrollerinin yetkin bir sekilde ihdas edilmesi miimkiin

olmayacaktir.

Uygulamada, sadece Bilgi Islem Daire Bagkanlifma ait bilgi varliklarmin tespiti
caligmasinin yliriitiildiigl, diger birimler i¢in bu tiir bir ¢alismanin yapilmadigi goriilmistiir.
Kurumun bilgi varliklarinin 6nemli bir kismi bilgi islem cihazlar tizerinde tutulmaktadir.
Ancak bilgi varliklarinin tanimlanmasina yonelik bir ¢alisma yapilmadigi i¢in, bu varliklarin
hangilerinin kritik 6nemde oldugu, erisim yetkilerinin nasil belirlenecegi, yedeklemenin hangi
siklikla yapilacagi, ihtiyag durumunda yedeklerden ne kadar siirede geri doniilecegi, hangi
bilgilerin Felaket Kurtarma Merkezi'ne aktarilacagi gibi hususlar belirsizdir. Bu hususlardaki
kararlar1 bilgi varliklarinin sahibi olan birimler almadig1 igin, Bilgi Islem Daire Baskanlig

inisiyatif kullanarak, kendi biriminde bulunan sunucularda yer alan, tanimadigi varliklari
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yonetmek durumunda kalmaktadir. Bilgi islem biriminde muhafaza edilmeyen bilgi

varliklarinin nasil yonetildigine ve korunduguna iliskin herhangi bir bilgiye erisilememistir.

Kurum bilgi varliklariin korunmasi amaciyla ihdas edilmesi gereken Onlemlerin
saglikli sekilde tespit edilebilmesini teminen bilgi varliklarinin siiflandirilmasi, bu varliklarin

kritiklik ve gizlilik derecelerinin belirlenmesi gerekmektedir.
b. Erisim Kontroliine iliskin Kural ve Uygulamalarin Yetersiz Olmasi

Kurumun bilgi varliklarinin korunmasi i¢in bilisim sistemlerine erisime iliskin ihdas

edilen kurallarin ve uygulamanin yetersiz oldugu tespit edilmistir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plami ¢ercevesinde hazirlanmis
olan Kamu Kurumlarinin Uymas1 Gereken Asgari Bilgi Giivenligi Kriterleri’nin “Bilgi

gtivenligi kriterleri” baglikli dordiincii maddesi su sekildedir:

“Erisim Kontroliiniin Yonetilmesi: “Tiim kurum kullanicilart benzersiz kullanici
isimleri ve parolalar: ile donatilmall, isim ve parolalarin kimse ile paylasiimamasi konusunda

’

uyariumalidir. Sistemlerin fabrika ¢ikis parolalar: degistirilmelidir.’

27002 sayili “Bilgi teknolojisi - Giivenlik teknikleri” adini tasiyan TSE standardinin

"Erisim kontrolii"” baslikli 9 numaral1 boliimiinde tanimlanan gereklilikler su sekildedir;

“9.1.1 Erisim kontrol politikasi: Bir erigsim kontrol politikasi, is ve bilgi giivenligi

sartlari temelinde olusturulmali, yazili hale getirilmeli ve gozden gegirilmelidir (...)

9.4.1 Bilgiye erisimin kisitlanmasi: Bilgi ve uygulama sistem fonksiyonlarina erigim,

erigim kontrol politikast dogrultusunda kisitlanmalidir (...)

9.4.3 Parola yonetim sistemi: Parola yonetim sistemleri etkilesimli olmall ve kaliteli

parolalari temin etmelidir.”

Kurum bilisim sistemlerinin incelenmesinde erisim kontroliine iliskin bir¢ok hususun

eksik oldugu tespit edilmistir.

Kurumda kullanicilarin yetkilendirilmesine, kimlik dogrulamaya ve sifre gilivenligine
iliskin kural ve uygulamalarin yetersiz oldugu ve bilgisayarlara kolayca erisilebildigi

gorilmiistiir.
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Bilgi islem biriminde kullanilanlar dahil olmak {izere kurumda kullanilan
bilgisayarlarda, kimlik ve parola dogrulamasi zorunlu tutulmamistir. Bilgi islem birimi
tarafindan kurulumu yapilan bilgisayarlara sifre konulmakta, ancak bu sifreler sonradan

kullanicilar tarafindan kaldirilabilmektedir.

Bilgisayar ag1 lizerinden erisilmesi gereken sistemlere erisim icin ise kullanici adi1 ve
sifre kullanilmas1 zorunlu tutulmustur. Ancak, kritik verilere erisim saglayan bilgisayarlarin
kullanicilar, bilgisayarlarint sifre ve kimlik dogrulamasi yapilmadan acilacak sekilde
ayarlayabilmektedirler. Bu bilgisayarlarda aga baglanmak icin kullanilan sifrelerin
kaydedilmesi ve bu sekilde sistemlere otomatik olarak giris yapilmasi engellenmemistir.
Dolayisiyla bilgisayar agina erisimi yonetmek amaciyla kurulan kontroller gecersiz

kalmaktadir.

S6z konusu kontrollerdeki yetersizliklerden yararlanarak yetkisiz bir kisinin kritik
sistemlere erisimi olan bir bilgisayar1 agmasi, hem bilgisayardaki hem de kritik sistemlerdeki

bilgilere ulagmasi, bu bilgileri kopyalamasi, silmesi veya degistirmesi miimkiin bulunmaktadir.

Kurum agina bagh bilgisayarlarda erisim ve sifre kontrollerinin kullanicilar tarafindan
asilabilmesinin en 6nemli sebebi, kullanicilarin kendi bilgisayarlarinda “yonetici” haklarina
sahip olmalaridir. Bu sebeple, bilgi islem birimi tarafindan bilgisayarlarin kurulumunda ihdas

edilen kontroller sonradan kullanicilar tarafindan gecersiz kilinabilmektedir.

Kurum bilgi kaynaklarmin gilivenliginin saglanabilmesi ve risklerin yonetilebilmesi
amaciyla erisim kontrol kurallarinin ve uygulamalarinin gézden gecirilmesi, bu kapsamda kritik
sistemlere ve kurum agimna erisimin, kullanicilar tarafindan asilamayacak kimlik ve sifre

dogrulama kontrolleri ile gergeklestirilmesi gerekmektedir.
c. Bilisim Sistemlerine ve Uygulamalara Yetkisiz Erisimlerin izlenmemesi

Kurum bilisim sistemlerine ve uygulamalara kimlerin eristiginin izlenmesi i¢in ihdas
edilen kontrollerin yetersiz oldugu ve yetkisiz erisimlerin ydnetime raporlanmadigi

gorilmiistiir.

27002 sayili standartta tanimlanan konuyla ilgili kontroller su sekildedir:
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“12.4.1 Olay kaydetme: Kullanici faaliyetleri, istisnai durumlar, hatalar ve bilgi
gtivenligi olaylarint kaydeden olay kayitlar: iiretilmeli, saklanmall ve diizenli olarak gozden

’

gegirilmelidir.’

“16.1.2 Bilgi giivenligi olaylarimin raporlanmasi: Bilgi giivenligi olaylart uygun

yonetim kanallart araciligi ile olabildigince hizli bir sekilde raporlanmalidir.”

Kurum ag1 iizerinden erisilebilen ¢ok miktardaki bilginin giivenliginin saglanabilmesi,
oncelikle bu bilgilere kimlerin, hangi yetkiyle erigsebileceginin tanimlanmig olmasina, buna ek
olarak erisimin gergekten bu kurallara gore saglanip saglanmadiginin izlenmesine baglidir.
Izleme faaliyetinin sonucunda yetkisiz erisimlerin (bilgi giivenligi olaylarinin) {ist yonetime
bildirilmesini glivence altina alacak bir raporlama siirecinin isletilmesi gereklidir. Bu tiir
kontrollerin ihdas edilmemesi durumunda yetkisiz erisimlerin farkina varilmadan uzun siire

devam etmesi riski bulunmaktadir.

Ornek olarak, kurum bilisim cihazlarinda muhafaza edilen bazi belgelerin okuma
yetkisi, cesitli gerekgelerle kisith sayida kisiye verilmektedir. Ancak, sistemde {ist diizeyde
yetkiye sahip kisilerin veya sisteme yetkisiz sekilde sizabilecek kisilerin bu sekilde kisith
nitelikteki belgeleri okumasi olasidir. Bu olasiliga kars1 bir dizi kontrol kurulmasi gereklidir.
Kisith belgelere kimin eristigi kaydedilmeli, bu kayitlar erisim yetkisi olan kisilerin listesiyle
karsilastirilmali ve varsa yetkisiz erisimler tespit edilip raporlanmaldir. Ozetle, bilgi
giivenliginin saglanmasi, bilgi varliklarinin kritiklik derecesine bagli olarak yetkisiz erisimlerin

izlenmesine ve raporlanmasina baglidir.

Kurumda, bilisim ortaminda erisim kurallarinin sadece bilisim trafiginin giivenligini
saglayan “Giivenlik Duvar1 Cihaz1” iizerinden tanimlandig1 belirlenmistir. Buna ek olarak ¢ok
sayida program tarafindan tutulan, ancak incelenmeyen erisim kayitlari (loglar) bulunmaktadir.
Ancak, erisim kayitlarint anlamli kilacak sekilde, Kurum bilgi varliklarina olagan ve olagandisi
erigsimlerin neler oldugu tanimlanmamuistir. Bu tiir bir tanimlama yapilmadan, ¢ok biiyiik bir
hacme sahip olan erisim kayitlarinin incelenmesi ve yetkisiz erisimlerin takip edilmesi
olaganiistii derecede giictiir. Bu bilginin islenmesinin gii¢ olmasi sebebiyle esasen tutulan
erisim kayitlarinin hi¢ kullanilmamasi s6z konusu olmaktadir. Sonug itibariyle, olagandisi

erisimler kayit altina alinmamakta, iist yonetime bu konuda herhangi bir bilgi sunulmamaktadir.
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Bilisim sistemlerine, uygulamalara ve verilere erisim yetkilerinin ve kurallarinin
tanimlanmasi, kritik verilere yetkisiz erisimi tespit edecek kontrollerin ihdas edilmesi ve tespit

edilen yetkisiz erisimlerin list yonetime raporlanmasi gerekmektedir.

¢. Bilisim Sisteminde Imtiyazh Haklara Sahip Kullamcilarin Islemlerinin

Izlenmemesi ve Yetkisiz Islemlerin Raporlanmamasi

Kuruma ait bilisim aglar1 ve cihazlarda kullanilan, “root, admin, administrator, local
administrator, domain admin, service account ve application account” gibi ydnetici
seviyesindeki “imtiyazli hesaplarin” kullaniminin kurallara baglanmadigi, izlenmedigi ve

olagandisi islemlerin yonetime raporlanmasina yonelik bir siire¢ olusturulmadigi goriilmiistiir.
Konuyla ilgili olarak 27002 sayili TSE standardinda su kontroller tanimlanmaistir:
“9.2.3 Ayricalikly erigim haklarinin yonetimi

Ayricalikly erisim haklarimin tahsis edilmesi ve kullamimi kisitlanmali ve kontrol

edilmelidir.”
“12.4.3 Yonetici ve operator kayit kayitlart

Sistem yoneticileri ve sistem operatorlerinin faaliyetleri kayit altina alinmali, kayitlar

korunmall ve diizenli olarak gozden gecirilmelidir.”

Bilisim sistemlerinde imtiyazli hesap olarak adlandirilan ve normal bir kullanicidan
daha fazla yetki kullanan hesaplar kritik niteliktedir. Bilisim sistemlerinin yonetilebilmesi i¢in
bu hesaplarin kullanimi zorunludur. Ancak, imtiyazli hesaplar kullanilmak suretiyle, hem bilgi
giivenligini ihlal eden eylemlerde bulunulmasi, hem de programlar tarafindan olusturulan olay
kayitlarina (loglara) ulagilarak bu kayitlarin silinmesi, yani yapilan eylemin izlerinin ortadan
kaldirilmast miimkiindiir. Bu hesaplar tarafindan yerine getirilebilen islemler, kurallarla
sinirlandirilmamalar1 ve izlenmemeleri durumunda bilgi varliklariin gizlilik, biitlinlik ve
giivenilirligini risk altina sokmaktadir. Bu amagla, imtiyazli hesaplar tarafindan gerceklestirilen

islemlerden kritik olanlarin tanimlanip izlenmesi 6nem tasimaktadir.

Kurumda, imtiyazli hesaplarla ilgili izleme yapilmadigi, yetkisiz islemleri tespit edecek

ve list yonetime raporlayacak bir siirecin bulunmadig goriilmiistiir.
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Kurum bilisim sistemlerinde kullanilan imtiyazli erisim haklariin kritiklik derecesinin
risk degerlendirmesi yapilarak belirlenmesi, risk degerlendirmesi sonucuna gore tanimlanan
diistik, orta ve ytiksek riskli erisim haklarinin iist yonetimin onayu ile tespit edilmesi, imtiyazli
haklar kullanilarak gerceklestirilen olagandis1 islemlerin izlenmesi ve {ist yoOnetime

raporlanmas1 gerekmektedir.

Kurum tarafindan gonderilen cevapta, bilgi giivenligi kontrollerinin gili¢lendirilmesine
yonelik taslak niteliginde ¢aligmalarin baglatilmis oldugu, gerekli kurumsal mekanizmalarin

olusturulmasinin planlandig: bildirilmistir.

Kurum bilisim sistemlerinde bulunan bilgi varliklarina izinsiz ve yetkisiz sekilde
erigilmesini, bu varliklarin kullanilmasini, degistirilmesini, agiklanmasini veya silinmesini
onlemek amaciyla eksik oldugu tespit edilen bilgi giivenligi kontrolleri ivedilikle

kapatilmalidir.
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8. EKLER

EK 1: iZLEME

Onceki Y1l/Yillar Sayistay Denetim Raporuna Iliskin izleme Tablosu

Korunmas1 Kanunu’nun
Gereklerini Yerine
Getirecek Kurumsal
Altyapinin

Olusturulmamast

Getirildi

Idare
Bulgu Adr Yil Tarafindan Aciklama
Yapilan islem
Kiraya Verilen Hazine 2019 Kismen Yerine Tabhsil edilmeyen 1sinma giderleri
Taginmazlarindan Getirildi Kurum tarafindan hesaplanmig ve
Isinma Bedeli ilgili miistecirlere 6demeleri gereken
Alinmamasi tutarlar teblig edilmistir. Teblig
edilen tutarlarin bir kismu tahsil
edilmisgtir.
Tasinmazlarin Cins 2019 Kismen Yerine Kurum taginmazlarinin cins
Tashihi Islemlerinin Getirildi degisikligi islemleri i¢in 2020 yilinda
Tamamlanmamast hizmet alim1 yapdigi, ancak Covid-
19 salgini sebebiyle s6z konusu
islemlerin sonuglandirilamadigi
gOriilmiigtiir.
Kisisel Verileri 2019 Kismen Yerine Kisisel Verilerin Korunmasi

Kanunu'na uyum amactyla Kurum
biinyesinde bir kurul olusturuldugu,
bu kurul tarafindan yerine getirilecek
hizmetleri desteklemek amactyla
danismanlik hizmeti satin alindigi,
veri envanteri hazirlanmasina
baslandig1, Veri Sorumlusunun
gorevlendirildigi ve Veri Sorumlulari
Sicil Bilgi Sistemine kaydedildigi

goriilmiistiir. Kanuna uyum
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Onceki Y1l/Yillar Sayistay Denetim Raporuna Iliskin izleme Tablosu

Idare
Bulgu Ad1 Yil Tarafindan Aciklama
Yapilan islem
caligsmalar1 devam etmekte olup
eksikler heniiz tamamlanmamustir.
Lisans1 Olmayan 2019 Yerine Bu konuda 2020 y1li iginde bir
Yazilimlarin Getirilmedi faaliyet gerceklestirilmemistir.
Kullanilmasiin
Engellenmemesi
Bilgi Varliklarin 2019 Kismen Yerine Kurum iginde bilgi varliklarinin
Envanterinin Getirildi envanterinin olusturulmasina yonelik
Bulunmamast calismalarin y1l iginde baglatildigi
ancak heniiz tamamlanmadig1
goriilmiistiir.
Bilisim Sistemleri 2019 Kismen Yerine Bilisim sistemi yonetisim
Y Onetisim Getirildi kontrollerinin kurulmasi ile ilgili
Kontrollerinin Yetersiz ¢alismalarin planlama asamasinda
Olmast kaldig1 gozlemlenmistir. Ydiriitiilen
calismalar Kurum st yonetimiyle
bilisim sistemlerini yoneten birim
arasindaki iligkinin, orta ve uzun
vadeli stratejiler ve planlar
gercevesinde yiiriitilmesine, gdzetim
ve denetiminin yapilmasina imkan
taniyacak yapiya ulagmamigtir.
Di1s Tedarikle Yiiriitiilen 2019 Yerine D1s tedarikler yiiriitiilen biligim
Bilisim Hizmetlerine Getirilmedi hizmetlerine iliskin sdzlesmelerde
Iliskin Sozlesmelerin bulunan eksiklerin giderilmesi i¢in
Bilgi Giivenligi gerekli ¢aligmalarin taslak sdzlesme
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Onceki Y1l/Yillar Sayistay Denetim Raporuna Iliskin izleme Tablosu

Uzerinde
Gergeklestirilecek
Degisikliklerin
Yonetimiyle Tlgili Kural
ve Uygulamalarin

Yetersiz Olmasi

Getirildi

Idare
Bulgu Ad1 Yil Tarafindan Ag¢iklama
Yapilan islem

Yoniinden Yetersiz hazirlanmasi asamasinda kaldig1
Olmasi goriilmiigtiir. Mevcut s6zlesmelerin

revize edilmesi i¢in herhangi bir

calisma yapilmamustir.
Bilisim Sistemlerinin 2019 Kismen Yerine Is siirekliligi ile ilgili olarak Kurum
Siirekliligini Glivence Getirildi biinyesinde yiiriitiilen ¢aligmalarin
Altina Alacak heniiz taslak asamasinda bulundugu,
Kontrollerin Yetersiz uygulamaya gegilmedigi
Olmasi gOriilmiigtiir.
Bilisim Varliklar1 2019 Kismen Yerine Degisiklik yonetimi ile ilgili olarak

Kurum biinyesinde yiiriitiilen
caligmalarin heniiz taslak agsamasinda
bulundugu, uygulamaya gecilmedigi

goriilmiistiir.
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1. KAMU iDARESI HAKKINDA BILGIi

1.1. Mevzuat ve Gorevler

Zonguldak Biilent Ecevit Universitesi D&ner Sermaye Isletmesi, 2547 sayil
Yiiksekogretim Kanunu’nun 58’inci maddesinin 2’nci fikrasinin (a) bendi uyarinca, 5 Temmuz

1983 tarih ve 18098 sayili Resmi Gazete’de yayimlanan Y onetmelik kapsaminda kurulmustur.

Déner Sermaye Isletmesinin amaci, Universitenin gorevleri ile ilgili olarak ortaya ¢ikan
fiyatlandirilabilir nitelikteki mal veya hizmetlerin {iretim veya satisini iyl sekilde

yOnetebilmektir.

Universitenin yetkin oldugu konularda dgretim iiyeleri tarafindan Doner Sermaye
Isletmesi ¢ercevesinde Fakiilte, Enstitii Yiiksekokul ve Rektorliige bagli Merkezler araciligiyla

yiiriitebilecekleri faaliyetler sunlardir:

a. Yiksekogretim Kurumlar1 disindaki kuruluslar ile gercek ve tiizel kisilerce talep
edilecek konularda Bilimsel goriis vermek, proje hazirlamak, proje yiiriitmek, arastirma,
uygulama, seminer, konferans, sempozyumlar diizenlemek, kurslar agmak ve benzeri hizmetler

yapmak,
b. Belirli bilimsel sonuglarin uygulamasini saglamak ve bilimsel rapor hazirlamak,
c. Test ve analiz caligmalar yiiriitmek,
d. Her tiirlii bask1 ve yayim hizmetlerini yerine getirmek.
e. Bu amaglardan biri veya birkacina yonelik ve benzer ¢alismalar,

f. Universitenin bilgisayar alt yapisin1 kullanarak her tiirlii is ve hizmetlerin iiretilmesini

saglamak,

g. Arastirma ve gelistirme, tasarim ve yenilik projeleri gerceklestirmek.
1.2. Teskilat Yapisi ve insan Kaynaklar

Rektorliige bagl bir birim olarak yapilanan Doner Sermaye Isletmesi, Isletme
Miidiirliigii ve Saymanlik Miidiirliigii olarak teskilatlandirlmustir. Isletme Miidiirliigii

bilinyesinde 1 isletme miidiirli, 4 idari memur ve 4 stirekli is¢i hizmet vermekte olup; 4 idari
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memurun kadrolar;, 6zel biitcede, digerlerinin ise Isletmededir. Isletmenin Saymanlik
Midiirliigiinde, T.C. Hazine ve Maliye Bakanlig1 personeli 1 saymanlik miidiirii ve 5 memur
bulunmaktadir. Déner Sermaye Isletmesinde calisan toplam personel sayisi ise 807'dir.

Personelin hizmet siniflar1 itibariyla dagilimi asagidaki tabloda gosterilmistir.

Tablo 1: Zonguldak Biilent Ecevit Universitesi Doner Sermaye Isletmesi Idari Personel

Kadro Bilgileri

Hizmet Siniflar: Dolu Bos Toplam

Genel Idari Hizmetler 12 42 54

Saglik Hizmetleri 207 82 289

Teknik Hizmetler 13 3 16

Yardimc1 Hizmetler 41 5 46

Siirekli Is¢i (696 KHK) 534 0 534

Sozlesmeli Personel 0 23 23
TOPLAM 807 155 962

1.3. Mali Yap

Genel yonetim kapsamindaki kamu idarelerine bagli olarak kurulmus olan doner
sermayeli isletmelerin is ve islemleri ile biitcelerinin hazirlanmasi, uygulanmasi,
sonuglandirilmasi, muhasebesi, kontrol ve denetimi ile muhasebe yetkililerinin niteliklerine
iliskin usul ve esaslar, Doner Sermayeli Isletmeler Biitce ve Muhasebe Yonetmeligi ile
belirlenmistir. Dolayisiyla, 5018 sayili Kanun’un biitge ile ilgili hiikiimlerine tabi olmayan
Isletme biitcesi, ad1 gegen Yonetmelik’in 4’iincii maddesine gére hazirlanmakta olup; Kamu

Idaresinin {ist yoneticisi olan Rektdr tarafindan onaylanarak yiiriirliige girmektedir.

Baslangi¢ biit¢esinde 293.650.000 TL olarak tahmin edilen isletmenin 2020 y1l1 biitge
gideri 214.866.719 TL, biitce geliri ise 175.257.746 TL olarak gergceklesmistir.

2020 bilangosuna gore isletmenin sermayesi 2.361 TL, toplam aktif biyiikligi ise
32.534.192 TL'dir.

2020 Yili Gelir Tablosuna gore gelir toplami 202.204.269 TL, gider toplami
211.384.410 TL olan Déner Sermaye Isletmesi, y1l sonu itibartyla dénemi 9.180.141 TL net

zararla tamamlamustir.
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1.4. Muhasebe ve Raporlama Sistemi

Zonguldak Universitesi Déner Sermaye Isletmesi muhasebe ve raporlama islemlerini,
Déner Sermayeli Isletmeler Biitce ve Muhasebe Y dnetmeligi’nde yer alan hiikiimlere gére T.C.
Hazine ve Maliye Bakanlig1 tarafindan kurulan ve yonetilen Déner Sermayeli isletmeler
Muhasebe Sistemi iizerinden yiiriitmektedir. Isletme, Yonetmelik’te hiikiim bulunmayan
hallerde 5018 sayili Kanun ve bu Kanun’a dayanilarak hazirlanan diger yonetmelikler ile
Merkezi Yonetim Muhasebe Yonetmeligi’nin genel esaslarini, kiyasen uygulamakta olup T.C.

Hazine ve Maliye Bakanlig1 tarafindan yayimlanan diger diizenlemelere de tabidir.

“Kamu Idaresi Hesaplarmin Sayistaya Verilmesi ve Muhasebe Birimleri ile Muhasebe
Yetkililerinin Bildirilmesi Hakkinda Usul ve Esaslar”in 5’inci maddesi geregince hesap donemi
sonunda Sayistaya gonderilmesi gereken defter, tablo ve belgelerden denetime sunulanlar
asagida yer almakta olup denetim bunlar ile Usul ve Esaslar’in 8’inci maddesinde yer alan diger

belgeler dikkate alinarak yiiriitiiliip sonuclandiriimistir.
e Birlestirilmis veriler defteri
e Gegici ve kesin mizan
e Bilanco
o Gelir tablosu
e Envanter defteri

Denetim goriisii, kamu idaresinin tabi oldugu gecerli finansal raporlama cercevesi

kapsamindaki temel mali tablolar1 olan bilango ve gelir tablosuna verilmistir.
2.  KAMU IDARESININ SORUMLULUGU

Denetlenen kamu idaresinin yonetimi, tabi oldugu muhasebe standart ve ilkelerine
uygun olarak hazirlanmis olan mali rapor ve tablolarin dogru ve giivenilir bilgi igerecek sekilde
zamaninda Sayistaya sunulmasindan, bir biitiin olarak sunulan bu mali tablolarin kamu
idaresinin faaliyet ve islemlerinin sonucunu tiim énemli yonleriyle dogru ve giivenilir olarak
yansitmasindan ve ister hata isterse yolsuzluktan kaynaklansin bu mali rapor ve tablolarin
onemli hata veya yanlis beyanlar igermemesinden; kamu idaresinin gelir, gider ve mallar ile

bunlara iligkin hesap ve islemlerinin kanunlara ve diger hukuki diizenlemelere uygunlugundan;
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mali yonetim ve i¢ kontrol sistemlerinin amacina uygun olarak olusturulmasindan, etkin olarak
isletilmesinden ve izlenmesinden, mali tablolarin dayanagini olusturan bilgi ve belgelerin

denetime hazir hale getirilmesinden ve sunulmasindan sorumludur.
3.  SAYISTAYIN SORUMLULUGU

Sayistay, denetimlerinin sonucunda hazirladig: raporlarla denetlenen kamu idarelerinin
mali yOnetim ve i¢ kontrol sistemlerini degerlendirmek, mali rapor ve tablolarinin
giivenilirligine ve dogruluguna iliskin goriis bildirmek, gelir, gider ve mallari ile bunlara iliskin
hesap ve islemlerinin kanunlara ve diger hukuki diizenlemelere uygunlugunu tespit etmekle

sorumludur.
4, DENETIMIN DAYANAGI, AMACI, YONTEMIi VE KAPSAMI

Denetimlerin dayanagi; 6085 sayili Sayistay Kanunu, uluslararasi denetim standartlari,

Sayistay ikincil mevzuati ve denetim rehberleridir.

Denetimler, kamu idaresinin hesap ve islemlerinin kanunlara ve diger hukuki
diizenlemelere uygunlugunu tespit etmek ve mali rapor ve tablolarinin kamu idaresinin tim
faaliyet ve islemlerinin sonucunu dogru ve giivenilir olarak yansittigina iligkin makul giivence

elde etmek ve mali yonetim ve i¢ kontrol sistemlerini degerlendirmek amaciyla ytirtitiilmiistiir.

Kamu idaresinin mali tablolari ile bunlar1 olusturan hesap ve islemlerinin dogrulugu,
giivenilirligi ve uygunluguna iliskin denetim kanit1 elde etmek {izere yiiriitiilen denetimler;
uygun denetim prosediirleri ve tekniklerinin uygulanmasi ile risk degerlendirmesi yontemiyle
gerceklestirilmigtir. Risk degerlendirmesi sirasinda, uygulanacak denetim prosediiriiniin
belirlenmesine esas olmak {izere, mali tablolarin iiretildigi mali yonetim ve i¢ kontrol sistemleri

de degerlendirilmistir.

Denetimin kapsamini, kamu idaresinin mali rapor ve tablolar1 ile gelir, gider ve
mallarma iliskin tiim mali faaliyet, karar ve islemleri ve bunlara iliskin kayit, defter, bilgi, belge
ve verileri (elektronik olanlar dahil) ile mali yonetim ve i¢ kontrol sistemleri olusturmaktadir.
Bu hususlarla ilgili denetim sonucunda denetim goriisii olusturmak tizere yeterli ve uygun

denetim kanit1 elde edilmistir.
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5.  DENETIM GORUSU

Zonguldak Biilent Ecevit Universitesi Doner Sermaye Isletmesi'nin 2020 yilma iliskin
yukarida belirtilen ve kamu idaresi tarafindan sunulan, gecerli finansal raporlama g¢ergevesi
kapsamindaki mali rapor ve tablolarnin tiim 6nemli yonleriyle dogru ve giivenilir bilgi icerdigi

kanaatine varilmustir.
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T.C. SAYISTAY BASKANLIGI
06520 Balgat / ANKARA
Tel: 0 312 295 30 00; Faks: 0 312 295 48 00
e-posta: sayistay@sayistay.gov.tr
https://www.sayistay.gov.tr
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