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1. KAMU iDARESIi HAKKINDA BILGI

1.1. Mevzuat ve Gorevler

Bilecik Seyh Edebali Universitesi 2007 yilinda, 29 Mayis 2007 tarih ve 26536 sayili

Resmi Gazete’de yayimlanarak yiiriirliige giren 5662 sayili Kanunla kurulmustur.

Universitenin orgiit yapisi, Yiiksekogretim Kanunu ve Yiiksekdgretim Kurumlari
Teskilat Kanununun {iniversitelerin akademik ve idari orgiitlenmesine iliskin maddeleri ve
ilgili yonetmelikler dogrultusunda fakiilte, enstitii, yiiksekokul, meslek yiiksekokulu,
koordinatorliik, arastirma ve uygulama merkezi ile Rektorliige bagli boliimlerden olugsmustur.
Akademik ve idari birimlerin yonetimi ve yoneticilerin yetki ve sorumluluklar1 da ayni

Kanunlar tarafindan belirlenmistir.

Yiksekogretim ile ilgili ama¢ ve ilkeleri belirlemek ve biitiin yiiksekogretim
kurumlarinin ve st kuruluslarinin teskilatlanma, isleyis, gorev, yetki ve sorumluluklart ile
egitim-Ogretim, arastirma, yayim, ogretim elemanlari, 6grenciler ve diger personel ile esaslari
bir biitliinlik icinde diizenleyen 2547 sayili Yiksekogretim Kanunu 1981 yilindan beri
yiirtirliiktedir.

2547 sayili Kanun’un 12°nci maddesinde Yiksekogretim Kurumlarmin gorevleri

sayllmakta olup bu gorevler sirasiyla;

a. Cagdas uygarlik ve egitim - 6gretim esaslarina dayanan bir diizen i¢inde, toplumun
ihtiyaglar1 ve kalkinma planlar1 ilke ve hedeflerine uygun ve ortadgretime dayali gesitli

diizeylerde egitim - 6gretim, bilimsel arastirma, yayim ve danismanlik yapmak,

b. Kendi ihtisas giicli ve maddi kaynaklarini rasyonel, verimli ve ekonomik sekilde
kullanarak, milli egitim politikas1 ve kalkinma planlar1 ilke ve hedefleri ile Yiiksekdgretim
Kurulu tarafindan yapilan plan ve programlar dogrultusunda, iilkenin ihtiyaci olan dallarda ve

saylda insan giicii yetistirmek,

c. Tirk toplumunun yasam diizeyini ylkseltici ve kamu oyunu aydinlatict bilim

verilerini s0z, yazi ve diger araglarla yaymak,

d. Orgiin, yaygin, siirekli ve agik egitim yoluyla toplumun 6zellikle sanayilesme ve

tarimda modernlesme alanlarinda egitilmesini saglamak,
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e. Ulkenin bilimsel, kiiltiirel, sosyal ve ekonomik ydnlerden ilerlemesini ve
gelismesini ilgilendiren sorunlarini, diger kuruluslarla isbirligi yaparak, kamu kuruluglarina
onerilerde bulunmak suretiyle 6gretim ve aragtirma konusu yapmak, sonuclarint toplumun
yararina sunmak ve kamu kuruluslarinca istenecek inceleme ve arastirmalar1 sonuglandirarak

diistincelerini ve Onerilerini bildirmek,

f. Egitim - 6gretim ve seferberligi iginde, orglin, yaygin, siirekli ve acik egitim

hizmetini listlenen kurumlara katkida bulunacak 6nlemleri almak,

g. Yorelerindeki tarim ve sanayinin gelismesine ve ihtiyaglarina uygun meslek
elemanlarinin yetismesine ve bilgilerinin gelismesine katkida bulunmak, sanayi, tarim ve
saglik hizmetleri ile diger hizmetlerde modernlesmeyi, liretimde artis1 saglayacak galigma ve
programlar yapmak, uygulamak ve yapilanlara katilmak, bununla ilgili kurumlarla isbirligi

yapmak ve ¢evre sorunlarina ¢oziim getirici onerilerde bulunmak,
h. Egitim teknolojisini liretmek, gelistirmek, kullanmak, yayginlagtirmak,

1. Yiksekogretimin uygulamali yapilmasina ait egitim - 6gretim esaslarini gelistirmek,
doner sermaye isletmelerini kurmak, verimli ¢alistirmak ve bu faaliyetlerin gelistirilmesine

iligkin gerekli diizenlemeleri yapmaktir.
1.2. Teskilat Yapisi ve insan Kaynaklar

Kamu Idaresinin iist yoneticisi olan rektér Cumhurbagkaninca, dekanlar ise
Yiiksekdgretim Kurulunca segilir ve atanirlarQ. Universitenin akademik organi Senato olup

Universite Yonetim Kurulu ise idari faaliyetlerde Rektdre yardimer olmaktadir.

Bilimsel 6zerklige ve kamu tiizelkisiligine sahip olan Universite; 3 Fakiilte, 2 Enstitii,
1 Yiiksekokul, 7 Meslek Yiksekokulu ile, egitim-6gretim hayatina baslamistir. Bugiin 8
Fakiilte, 3 Enstitii, 1 Yiiksekokul, 7 Meslek Yiiksekokulu ve 11 Uygulama ve Arastirma
Merkezi ile faaliyetine devam etmektedir. Kurumun Doéner Sermaye Isletmesi de

bulunmaktadir.

Universitede 598 akademik personel, 262 idari personel olmak iizere toplam 860

personel gorev yapmaktadir.
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Tablo 1: Akademik Personel Kadrolar: Tablosu

Unvan Dolu Bos Toplam
Profesor 35 21 56
Docgent 47 54 101
Doktor Ogretim Uyesi 189 46 235
Ogretim Gorevlisi 214 40 254
Arastirma Gorevlisi 113 99 212

Toplam 598 260 858
Tablo 2: Idari Personel Kadrolar: Tablosu

Sinifi Dolu Bos Toplam

Genel Idari Hizmetler 204 202 406
Saglik Hizmetleri Sinifi 4 4 8
Teknik Hizmetler Sinifi 44 72 116
Avukatlik Hizmetleri Sinifi 1 1 2
Yardimci Hizmetler Sinifi 9 7 16

Toplam 262 286 548

Universitenin bagl, ilgili ve iliskili oldugu kurum ve idareler degerlendirildiginde;

Universitenin ilgili yil biitgesi hazirlamip Anayasa’min 130’uncu maddesi uyarinca
Yiiksekogretim Kurulu tarafindan tetkik edilerek onaylanmakta, Milli Egitim Bakanligina
sunulmakta ve merkezi yonetim biit¢esinin bagli oldugu esaslara uygun olarak isleme tabi

tutulup yiirtirliige konmaktadir.

Yiiksekogretim kurumlarmin  6gretimini  planlamak, diizenlemek, yonetmek,
denetlemek, yliksekdgretim kurumlarindaki egitim-6gretim ve bilimsel arastirma faaliyetlerini
yonlendirmek, bu kurumlarin kanunda belirtilen amag ve ilkeler dogrultusunda kurulmasini,
gelistirilmesini ve {iniversitelere tahsis edilen kaynaklarin etkili bir bigimde kullanilmasini
saglamak ve ogretim elemanlarinin yetistirilmesi i¢in planlama yapmak maksadi ile kurulan
Yiiksekdgretim Kurulunun gérev alam icerisinde Bilecik Seyh Edebali Universitesi de

bulunmaktadir.

Yiiksekogretim Kurulu adina tiniversiteleri, bagl birimlerini, 6gretim elemanlarini ve
bunlarin faaliyetlerini gézetim ve denetim altinda bulunduran Yiiksekdgretim Kuruluna baglh

Yiiksekogretim Denetleme Kurulu, Kamu Idaresinin faaliyetlerini denetleme yetkisine
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sahiptir.

Akademik bir organ olan Universitelerarasi1 Kurulun iiyeleri her iiniversiteden bir
rektér ve bir profesoriin katilimindan olusmaktadir. Bu Kurulun gorevleri 2547 sayili
Kanun’un 11’inci maddesiyle belirlenmistir ve Bilecik Seyh Edebali Universitesi de Kurulun
iyesidir.

Bilecik Seyh Edebali Universitesi diger iiniversiteler gibi mali yonetim yapis1 ve
isleyisi, kamu biit¢elerinin hazirlanmasi, uygulanmasi, mali islemlerin muhasebelestirilmesi
ve raporlanmasi ve mali kontrole iliskin olarak 5018 sayili Kanun’un verdigi gorev ve yetkiye
istinaden basta Hazine ve Maliye Bakanlig1 diizenlemeleri olmak tizere ilgili diger kurumlarin

diizenlemelerine tabidir.
1.3. Mali Yapr

“Ozel Biitgeli Idare” olarak, 5018 sayili Kamu Mali Y&netimi ve Kontrol Kanunu’nun
(II) sayil1 cetvelinin (A) béliimiinde sayilan Yiiksekdgretim Kurulu, Universiteler ve Ileri
Teknoloji Enstitiileri icerisinde yer alan Kamu Idaresi, Merkezi Y&netim Biitce Kanunu ile

verilen hazine yardimi ve 6z gelirlerini kullanarak giderlerini finanse etmektedir.

Kurumun 2019 yili biitgesi 115.658.000 TL gelir ve 115.658.000 TL gider olarak
131.699.568,79 TL olup, gelir biitgesi
125.121.908,37 TL olarak

hazirlanmistir. 2019 yili  gelir gerceklesmesi

gerceklesme oran1 % 113°tir. 2019 yili  biitce  gideri

gerceklesmistir. Gider biitcesi ger¢eklesme orant % 108’dir. Kurumun 2019 yil1 biitge gelir ve

giderleri, biitge 6denegi ile gerceklesme oranlar asagida gosterildigi gibidir.

Tablo 3: 2019 Y1l Biitce Odenekleri ve Biitce Gider Gerceklesmeleri Tablosu

Biitce Giderinin Ekonomik Kodu Butg:(z_?ljd)enegl Gerg(:fzrll(_l;%sme G((;ll:z(:ll:lfos/:)l ¢
01-Personel Giderleri 76.852.000,00 | 80.768.199,86 105
02-Sosyal Giivenlik Kurumlarina Devlet 10.661.000,00 | 11.281.526,61 106
Primi Giderleri
03-Mal ve Hizmet Alim Giderleri 7.797.000,00 | 13.911.150,13 178
04-Faiz Giderleri - - -
05-Cari Transferler 2.338.000,00 2.106.305,98 90
06-Sermaye Giderleri 18.010.000,00 | 17.054.725,79 95
07-Sermaye Transferleri - - -
08-Bor¢ Verme - - -
09-Yedek Odenek - - -
TOPLAM 115.658.000,00 | 125.121.908,37 108
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Tablo 4: 2019 Yih Biit¢e Gelir Tahminleri ve Biitce Gelir Gerc¢eklesmeleri Tablosu

Biit¢ce Gelirinin Ekonomik Kodu Biitce Tahmini | Gerceklesme | Gerceklesme
(TL) (TL) Oram (%)
01-Vergi Gelirleri - - -
03-Tesebbiis ve Miilkiyet Gelirleri 3.664.000,000 5.900.754,71 161
04-Alinan Bagis ve Yardimlar ile Ozel Gelirler | 110.243.000,00 | 118.807.350,00 107
05-Diger Gelirler 1.751.000,00 6.991.464,08 399
06-Sermaye Gelirleri - - -
08-Alacaklardan Tahsilat - - -
09-Red ve Iadeler (-) - - -
TOPLAM 115.658.000,00 | 131.699.568,79 113

Doénem faaliyet geliri 129.702.992,05 TL, faaliyet gideri ise 122.194.638,38 TL olan
Universitenin, 2019 yilim1 7.508.353,67 TL olumlu faaliyet sonucu ile tamamladig:

gorilmiistir.

Kamu Idaresi biitgesi iginde yer almayan Universite Doner Sermaye Isletmesi 2019
yilim1 219.542,83 TL donem kar1 ile kapatmistir. Kurum misafirhanesi biitge i¢inde faaliyet

gostermektedir.
1.4. Muhasebe ve Raporlama Sistemi

5018 sayili Kanun’un 49’uncu maddesi geregince genel yonetim kapsamindaki kamu
idarelerinde uygulanacak muhasebe ve raporlama standartlari, uluslararas: standartlara uygun
olarak Hazine ve Maliye Bakanligi biinyesinde; Sayistay Baskanligi, Hazine ve Maliye
Bakanhigr ve diger ilgili kurulus temsilcilerinin katilimiyla olusturulacak olan Devlet
Muhasebesi Standartlar1 Kurulu tarafindan belirlenmektedir. Dolayisiyla genel yonetim
kapsaminda olan iniversitelerin muhasebe ve raporlama standartlar1 Kurul tarafindan
belirlenen kurallara tabidir. Kamu Idaresi ayrica adi gegen Kanun’un 80’inci maddesinin
Hazine ve Maliye Bakanligina verdigi yetkiye istinaden Bakanligin hazirladig1 diizenlemelere
tabi olup bu kapsamda c¢ikarilan Genel Yonetim Muhasebe Yonetmeligi’ndeki muhasebe
ilkeleri ile hesap planini kullanmakta, mali tablolar1 hazirlamakta ve Merkezi YOonetim

Muhasebe Yonetmeligi hiikiimlerine gore mali islemlerini muhasebelestirmektedir.

“Kamu Idaresi Hesaplarinin Sayistaya Verilmesi ve Muhasebe Birimleri ile Muhasebe
Yetkililerinin Bildirilmesi Hakkinda Usul ve Esaslar”in 5’inci maddesi geregince hesap

donemi sonunda Sayistaya gonderilmesi gereken defter, tablo ve belgelerden denetime
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sunulanlar asagida sayilmakta olup denetim bunlar ile Usul ve Esaslar’in 8’inci maddesinde

yer alan diger belgeler dikkate alinarak yiiriitiiliip sonuglandirilmistir.

. Birlestirilmis veriler defteri,

. Gegici ve kesin mizan,

. Bilanco,

. Kasa sayim tutanagi,

J Banka mevcudu tespit tutanagi,

J Alman ¢ekler sayim tutanagi,

. Menkul kiymet ve varliklar sayim tutanagi,

o Teminat mektuplar1 sayim tutanagi,

o Degerli kagitlar sayim tutanag,

o Idare tagmir mal yonetimi ayrintili hesap cetveli ile idare taginir mal ydnetimi

hesab1 icmal cetveli,

° Biitce giderleri ve 6denekler tablosu,
o Biitce gelirleri ekonomik siniflandirilmasi tablosu,
J Faaliyet sonuglari tablosu.

Denetim goriisii, kamu idaresinin tabi oldugu gecerli finansal raporlama cercevesi

kapsamindaki temel mali tablolar1 olan bilango ve faaliyet sonuglar1 tablosuna verilmistir.
2. KAMU IDARESININ SORUMLULUGU

Denetlenen kamu idaresinin yonetimi, tabi oldugu muhasebe standart ve ilkelerine
uygun olarak hazirlanmis olan mali rapor ve tablolarin dogru ve giivenilir bilgi icerecek
sekilde zamaninda Sayistaya sunulmasindan, bir biitiin olarak sunulan bu mali tablolarin
kamu idaresinin faaliyet ve islemlerinin sonucunu tiim 6nemli yonleriyle dogru ve giivenilir
olarak yansitmasindan ve ister hata isterse yolsuzluktan kaynaklansin, bu mali rapor ve
tablolarin 6nemli hata veya yanlis beyanlar igermemesinden; kamu idaresinin gelir, gider ve
mallar1 ile bunlara iliskin hesap ve islemlerinin kanunlara ve diger hukuki diizenlemelere

uygunlugundan; mali ydnetim ve i¢ kontrol sistemlerinin amacina uygun olarak
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olusturulmasindan, etkin olarak isletilmesinden ve izlenmesinden, mali tablolarin dayanagini
olusturan bilgi ve belgelerin denetime hazir hale getirilmesinden ve sunulmasindan

sorumludur.
3.  SAYISTAYIN SORUMLULUGU

Sayistay, denetimlerinin sonucunda hazirladigi raporlarla denetlenen kamu idarelerinin
gelir, gider ve mallar1 ile bunlara iliskin hesap ve islemlerinin kanunlara ve diger hukuki
diizenlemelere uygunlugunu tespit etmek, mali rapor ve tablolarinin gilivenilirligine ve
dogruluguna iligkin goriis bildirmek, mali yonetim ve i¢ kontrol sistemlerini degerlendirmekle

sorumludur.
4, DENETIMIN DAYANAGI, AMACI, YONTEMIi VE KAPSAMI

Denetimlerin dayanagi; 6085 sayili Sayistay Kanunu, uluslararasi denetim standartlari,

Sayistay ikincil mevzuati ve denetim rehberleridir.

Denetimler, kamu idaresinin hesap ve islemlerinin kanunlara ve diger hukuki
diizenlemelere uygunlugunu tespit etmek ve mali rapor ve tablolarinin kamu idaresinin tiim
faaliyet ve islemlerinin sonucunu dogru ve giivenilir olarak yansittigina iliskin makul giivence
elde etmek ve mali yonetim ve i¢ kontrol sistemlerini degerlendirmek amaciyla

yiirlitilmistiir.

Kamu idaresinin mali tablolar1 ile bunlar1 olusturan hesap ve islemlerinin dogrulugu,
giivenilirligi ve uygunluguna iliskin denetim kanit1 elde etmek {izere yiiriitiilen denetimler;
uygun denetim prosediirleri ve tekniklerinin uygulanmasi ile risk degerlendirmesi yontemiyle
gerceklestirilmistir. Risk degerlendirmesi sirasinda, uygulanacak denetim prosediiriiniin
belirlenmesine esas olmak iizere, mali tablolarin tretildigi mali yonetim ve i¢ kontrol

sistemleri de degerlendirilmistir.

Denetimin kapsamini, kamu idaresinin mali rapor ve tablolar1 ile gelir, gider ve
mallarina iliskin tiim mali faaliyet, karar ve islemleri ve bunlara iliskin kayit, defter, bilgi,
belge ve verileri (elektronik olanlar dahil) ile mali yonetim ve i¢ kontrol sistemleri

olusturmaktadir.

Bu hususlarla ilgili denetim sonucunda denetim goriisii olusturmak {izere yeterli ve

uygun denetim kanit1 elde edilmistir.
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5. IC KONTROL SiSTEMINIiN DEGERLENDIRILMESI

I¢ kontrol sistemi, 5018 sayili Kamu Mali Y6netimi ve Kontrol Kanunu’nun besinci
kisminda diizenlenmistir. I¢ kontrol, idarenin amaglarina, belitlenmis politikalara ve mevzuata
uygun olarak faaliyetlerin etkili, ekonomik ve verimli bir sekilde yiiriitiilmesini, varlik ve
kaynaklarin korunmasini, muhasebe kayitlarinin dogru ve tam olarak tutulmasini, mali bilgi
ve yonetim bilgisinin zamaninda ve giivenilir olarak iiretilmesini saglamak iizere idare
tarafindan olusturulan organizasyon, yontem ve siirecle i¢ denetimi kapsayan mali ve diger

kontroller butinudur.

Gorev ve yetkileri ¢er¢evesinde, mali yonetim ve kontrol siireglerine iliskin standartlar
ve yontemler Hazine ve Maliye Bakanliginca, i¢ denetime iliskin standartlar ve yontemler ise
I¢ Denetim Koordinasyon Kurulu tarafindan belirlenir, gelistirilir ve uyumlastirilir. Bunlar

ayrica, sistemlerin koordinasyonunu saglar ve kamu idarelerine rehberlik hizmeti verir.

31.12.2005 tarihli ve 26040 (3. Miikerrer) sayili Resmi Gazete’de yayimlanan Ig
Kontrol ve On Mali Kontrole iliskin Usul ve Esaslar’m 5’inci maddesinde, i¢ kontrol
standartlarinin, merkezi uyumlastirma gorevi c¢ercevesinde Hazine ve Maliye Bakanligi
tarafindan belirlenip yayimlanacagi, kamu idarelerinin, mali ve mali olmayan tiim
islemlerinde bu standartlara uymakla ve geregini yerine getirmekle yiikiimlii bulundugu,
ayrica Kanun’a ve i¢ kontrol standartlarina aykiri olmamak kosuluyla, idarelerce gorev
alanlar1 cercevesinde her tiirlii yontem, slire¢ ve oOzellikli islemlere iliskin standartlar

belirlenebilecegi belirtilmistir.

Hazine ve Maliye Bakanlig1 tarafindan hazirlanarak 26.12.2007 tarihli ve 26738 sayili
Resmi Gazete’de yayimlanan Kamu I¢ Kontrol Standartlar1 Tebligi ile kamu idarelerinde i¢
kontrol sisteminin olusturulmasi, uygulanmasi, izlenmesi ve gelistirilmesi amaciyla 18

standart ve bu standartlar i¢in gerekli 79 genel sart belirlenmistir.

5018 sayil1 Kamu Mali Yonetimi ve Kontrol Kanunu ve ilgili diger mevzuat uyarinca,
Genel Sekreterlik tarafindan i¢ kontrol sisteminin olusturulmasi, uygulanmasi, izlenmesi ve
gelistirilmesi ¢alismalar1 gergevesinde ilgili birimlerle ortak ¢alisma yapilarak Kamu I¢

Kontrol Standartlarina Uyum Eylem Plani hazirlanmistir.

Bu kapsamda idarenin i¢ kontrol sistemleri degerlendirilmis olup yapilan temel

tespitler sunlardir:
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Kurumda i¢ denet¢i kadrosu bulunmaktadir, ancak heniiz i¢ denet¢i atamasi

yapilmamustir.

Kamu Goérevlileri Etik Davrams ilkeleri ile Basvuru Usul ve Esaslari Hakkinda
Yonetmeligin Ek 1’inde yer alan “Etik S6zlesmesi” Kurumda ¢alisan tiim personel tarafindan

imzalanmis ve bu s6zlesmeler personelin 6zliik dosyalarinda muhafaza altina alinmistir.

Kurum organizasyon yapisi igerisinde gorev, yetki ve sorumluluklar agik bir sekilde

belirlenmistir.
Yetki devri ve sinirlarinin belirlendigi Yetki Devri Yonergesi olusturulmustur.

Kurum stratejik plani, Stratejik Planlama Ekibi tarafindan birim stratejik plan

caligmalar1 dogrultusunda hazirlanmastir.

Idarenin yiiriitecegi program, faaliyet ve projeleri ile bunlarin kaynak ihtiyacin,

performans hedef ve gostergeleri iceren performans programi hazirlanmistir.
Idare, biitcesini stratejik plan ve performans programina uygun olarak hazirlamistir.
Kurumsal diizeydeki risklerin belirlenmesi i¢in herhangi bir ¢alisma yliriitilmemistir.

On mali kontrol sistemi, "I¢ Kontrol ve On Mali Kontrole Iliskin Usul ve Esaslar"a
uygun olarak kurulmustur. Ilgili mevzuat g¢ergevesinde, harcama yetkilisi ve muhasebe
yetkilisi goérevleri ayr1 kisilere verilmistir. On mali kontrol gdérevini vyiiriiten Kisiler,

yasaklanan gorevlerde, ihale, muayene ve kabul komisyonlarinda gorevlendirilmemistir.

Kurumda yiiriitiilen faaliyetlerin is tanimlar1 yapilmis ve bu islerin is akis semalari

cikarilmistir.

Kurumda, yonetimin ihtiya¢ duydugu bilgileri talep edilen formatlarda iiretebilen
cesitli modiiller kullanilmaktadir. Bu modiiller arasinda, kurumsal is siirecleri, 6grenci bilgi
sistemi, ek ders sistemi, portal, forum, tarihge web sayfasi, dashboard, is takip sistemi 6n
planda yer almaktadir. Kurumda bilgi yonetimini koordine etmek amaciyla bir Veritabani
Sorumlulart Komisyonu kurulmustur. Komisyonun amaci, verilerin kaynaginda, dogru ve
zamaninda, sistemlere girilmesini saglamak, tiim sistemleri birbiriyle entegre hale getirmek ve
karar destek siireclerine altyapi olusturmak olarak belirlenmistir. Komisyon, ihtiyag

duyuldugunda, birim veritabani sorumlularindan veri talep etmektedir.
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Idare Faaliyet Raporunda amag¢ ve hedeflere, faaliyetlere ve faaliyet sonuglarina,

gostergelere ve degerlendirmelere yer verilmistir.

I¢ Kontrol izleme ve Y&nlendirme Kurulu iist ydneticinin onayi ile gérevlendirilmistir.
"I¢ Kontrol Standartlar1 Uyum Eylem Plam1 Gergeklesme Sonuglari Raporu" yillik bazda
hazirlanmakta ve i¢ Kontrol izleme ve Yonlendirme Kuruluna sunulmaktadir. Ancak bu rapor
da igerik itibariyle, eylem planinin maddelerini iceren ve takvime iliskin bilgi veren bir
formattan olugmakta olup yeterli bilgi igermemektedir. Rapor, risk yonetimi ve i¢ kontroliin

uygulanisini izlemek icin yeterli degildir.

I¢c Kontrol Standartlarina Uyum Eylem Plan1 Kamu I¢ Kontrol Standartlar1 Tebligine
uygun olarak i¢ kontrol standartlar1 ve genel sartlara uygun olarak hazirlanmistir. Ancak,

planda doner sermayeli isletmeler i¢in eylemler belirlenmemistir.

Kurumlarin faaliyetlerinin biiyiik 6l¢iide bilisim sistemleri destegiyle yiiriitiilmesi
sebebiyle giiniimiizde i¢ kontrollerin 6nemli bir kisminin bilisim ortaminda olusturulmasi
gerekmektedir. Kurum i¢ kontrol sisteminin degerlendirilmesi sonucunda, bilisim sistemleri
bilinyesinde kurulmasi gereken i¢ kontrollerle ilgili énemli eksikler tespit edilmistir. Bu

hususlara raporun bulgulari arasinda yer verilmistir.

Sonug olarak; kurumsal risk yonetimi ¢aligmalarina baslanmasi, bilisim sistemleri i¢
kontrollerinin yeniden yapilandirilmasi, i¢ denetim biriminin kurulmasi ve I¢ Kontrol izleme
ve Yonlendirme Kurulunun i¢ kontrol sisteminin degerlendirilmesine yonelik faaliyette

bulunmasi ile etkinlikle galigan ve giivence saglayan bir kontrol yapisina ulagilmis olacaktir.
6. DENETIM GORUSU

Bilecik Seyh Edebali Universitesi 2019 yilina iliskin yukarida belirtilen ve ekte yer
alan, gecerli finansal raporlama cercevesi kapsamindaki mali rapor ve tablolarinin tiim 6nemli

yonleriyle dogru ve giivenilir bilgi igerdigi kanaatine varilmistir.
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7. DENETIM BULGULARI

Raporda yer alan bulgular, denetimler sonucunda tespit edilen hususlara kamu idaresi

tarafindan verilen cevaplarin degerlendirilmesi suretiyle diizenlenmistir.
A.DENETIM GORUSUNUN DAYANAKLARI
Herhangi bir denetim bulgusu tespit edilmemistir.

B. DENETIiM GORUSUNU ETKILEMEYEN TESPIT VE
DEGERLENDIRMELER

BULGU 1: Tasinmazlari Cins Tashihi Islemlerinin Tamamlanmamasi

Kuruma ait bazi taginmazlarin mevcut durumunun tapu kayitlariyla uyumlu olmadigi,

dolayistyla cins tashihi islemlerinin tamamlanmadig1 gorilmiistiir.

Kurum ve kuruluslarin miilkiyetinde, yonetiminde veya kullaniminda bulunan
tasinmazlarin kaydina ve icmal cetvellerinin diizenlenmesine iliskin usul ve esaslar, Kamu
Idarelerine Ait Tasinmazlarin Kaydma iliskin Yonetmelik ile diizenlenmistir. Bu
Yonetmelik’in “Tanimlar” baslikli 4’iincii maddesinin b bendinde; binalar, arazi ve arsalar ile
yer alti ve yer iUstli diizenlerinin mevcut kullanim sekilleri ile tapu kayitlarinin farklilik
gostermesi durumunda, tapu kayitlarinin mevcut kullanim sekli dikkate alinarak diizeltilmesi

isleminin cins tashihi olarak adlandirildig: belirtilmistir.

S6z konusu yonetmeligin “Cins tashihlerinin yapilmas:” baslikli 10’ uncu maddesinin
I’inci bendinde, kamu idarelerinin miilkiyet, yonetim veya kullanimlarinda bulunan
tasinmazlarin mevcut kullanim sekli ile tapu kayitlarinin birbirine uygun olmamasi
durumunda, tasinmazlarin mevcut kullanim sekli ile kayitlara alinacagi ve kamu idarelerinin,

taginmazlarinin cins tashihinin yapilmasi i¢in gerekli islemleri yapacaklar: belirtilmistir.

Yine ayni maddede cins tashihinin, taginmazin maliki durumunda olan kurumlar
tarafindan kullanici konumunda olan kurumlarin yazisi {izerine yapilacagi; tasinmazin bizzat
malik kurum tarafindan kullanilmasi durumunda ise, bu kurum tarafindan tiim islemlerin

yerine getirilecegi hiikiim altina alinmistir.

Ayni Yonetmelik’in “Kayit degisikligi islemleri” bashkli 11°inci maddesinde ise

kayit degisikligi islemlerinin nasil yapilacagi maddeler halinde aciklanmistir.
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Ancak uygulamada, Universite yerleskesi icerisinde ve ilgelerde yer alan ve iizerine
bina yapilmis olan bazi taginmazlarin mevcut durumunun tapu kayitlarinda halen tarla veya
arsa olarak gosterildigi, dolayisiyla tapu kayitlarmin fiili durumu yansitmadigi tespit
edilmistir. Kurum tarafindan s6z konusu kayitlarin diizeltilmesi amaciyla cins tashihi ve
tasinmaz islemlerine baslanmis, bu ¢ergevede toplam 19 adet binanin cins tashihi islemleri

yapilmustir.

Ancak, merkez kampiisiinde ve ilgelerde bulunan 11 adet tasinmazin cins tashih
islemlerinin heniiz tamamlanmadigi tespit edilmistir. Bu islemlerin gecikmesinin, Kurum
yerleske alani i¢inde bulunan ve kamulastirilmasi gereken alanlarla ilgili olarak kamulastirma

stirecine itiraz edilmesinden kaynaklandig1 goriilmistiir.

Kurumun kullaniminda ve yonetiminde bulunan tasinmazlarin cins tashihi islemlerinin

ilgili mevzuat hiikiimleri ¢er¢evesinde tamamlanmasi gerekmektedir.

BULGU 2: Kisisel Verileri Korunmasi Kanunu’nun Gereklerini Yerine

Getirecek Kurumsal Altyapinin Olusturulmamasi

Kurum’un, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na uyum gostermek i¢in
kapsamli bir ¢aligma yiiriittiigli, ancak altyapi niteliginde olan bes hususta yetersizlikler

oldugu tespit edilmistir.

a. Kisisel Verilere Kimlerin Erisim Saglamaya Yetkili Oldugunun

Belirlenmemesi

6698 sayil1 Kisisel Verilerin Korunmas1 Kanunu ¢ercevesinde kisisel verilere erisim
ve isleme yetkisini haiz olacak “Veri Isleyenlerin® heniiz belirlenmedigi ve ilgili is

stireclerinin tanimlanmadig1 goriilmiistiir.

Kisisel Verilerin Korunmasi Kanunu’nun “Tamimlar” baghkli 3'liincii maddesinde

kisisel verilerle ilgili sorumlu kisiler su sekilde tanimlanmistir:
"Bu Kanunun uygulanmaswnda; (_..)

&) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri igleyen gercek veya tiizel kisiyi, (...)

1) Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri

kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,
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ifade eder"

Yiiriitiilen calismalar kapsaminda; Kurum’da Genel Sekreter'in veri sorumlusu olarak
gorevlendirildigi, ancak, veri igleyenlerin heniliz gorevlendirilmedigi goriilmiistiir. Kanun’a
uyum ¢aligmanin ilk asamasi olmasi gereken, Kuruma ait bilisim sistemlerinde yer alan kisisel
verilere halihazirda hangi personelin erisim sagladiginin tespit edilmesi icin yiiriitiilen

calismalar da heniiz tamamlanmamuistir.
Ilgili mevzuata uyumun saglanabilmesi amaciyla;

e Kurum’da kisisel veri islemekle ilgili yetkilendirme, yetkiyi kaldirma ve yetki

kullanimini izleme siire¢lerinin belirlenmesi,
e Kisisel verilere halihazirda erisim saglayan personelin belirlenmesi,

e Bu personelin Veri Isleyen olarak gérevlendirilmesi veya kisisel verilere erigim

yetkilerinin kaldirilmast,
gerekmektedir.
b. Kisisel Veri Envanterinin ve flgili Is Siireclerinin Olusturulmamas:

2016 yilinda kabul edilen Kisisel Verilerin Korunmas: Kanunu’na uyum igin
ongoriilen iki yillik siire dolmasina ragmen, kisisel veri envanterinin olusturulmadigi; Kurum
bilinyesinde tutulmasi gereken kisisel verilerin ve bu verilerin islenmesine iliskin kurumsal

stireclerin heniiz belirlenmedigi goriilmiistiir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 4'iincii maddenin 1'inci bendi
"Kigisel veriler, ancak bu Kanunda ve diger kanunlarda ongoriilen usul ve esaslara uygun
olarak islenebilir." hiikmiinii getirmistir. Kanun’un 5’inci maddesi kisisel verilerin islenme
sartlarini, 6’nc1 maddesi 6zel nitelikli kisisel verilerin islenme sartlarini, 7°nci maddesi kisisel
verilerin aktarilmasini, 9’uncu maddesi de kisisel verilerin yurt disina aktarilmasini
diizenlemektedir. Bu maddelerde yer alan hiikiimlerin tatbik edilebilmesi, kisisel verilerin
envanterinin ¢ikarilmasma baglidir. Kurumlar, oncelikle ellerinde hangi kisisel veriler
oldugunu belirlemeli, bunun ardindan bu verilerin islenme, aktarim, muhafaza ve silinmesine

iligkin siirecleri yiiriitmelidir.
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S6z konusu kanuna dayali olarak ¢ikarilan ve 01/01/2018 tarihinde yiiriirliige giren
Veri Sorumlular1 Sicili Hakkinda Yonetmelik’in “Tanimlar” baslikli 4’tincii maddesinin (h)

bendinde “kisisel veri isleme envanteri” su sekilde tanimlanmaktadir:

“Veri sorumlularimin is siireglerine bagl olarak gerceklestirmekte olduklar: kisisel
veri isleme faaliyetlerini; kisisel veri isleme amacglart ve hukuki sebebi, veri kategorisi,
aktarilan alict grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar: ve kisisel
verilerin islendikleri amaglar igin gerekli olan azami muhafaza edilme siiresini, yabanci
tilkelere aktarumi ongoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri

aciklayarak detaylandirdiklar: envanter (...)"

fgili Yonetmelik’in “Ilke, usul ve esaslar” baslikli 5’inci maddesinin (¢) bendinde su

hiikkme yer verilmistir:

“Sicile kayitla yiikiimlii olan veri sorumlulari, Kisisel Veri Isleme Envanteri
hazirlamakla yiikiimlidiir. Sicil basvurularinda Sicile aciklanacak bilgiler Kigisel Veri Isleme

Envanterine dayali olarak hazirlanir.”

S6z konusu envanter hazirlama yiikiimliliigli, veri sorumlularinin sicile kayit
olmalarindan o6nce, 6698 sayili Kanun’da ongoriilen iki yillik siire iginde tamamlanmasi

gereken bir yiikiimliiliktir.

Ancak yapilan incelemelerde kisisel veri envanterinin olusturulmadigi, bu ¢ergevede

asagida belirtilen hususlarin yerine getirilmedigi tespit edilmistir:

e Kurum bilisim sistemlerinde halihazirda tutulan kisisel verilerin neler oldugu, bu
verilerin ne zaman ve kimlerden toplandigi, ne sekilde kullanildig1 ve depolandigi

belirlenmemistir,

o Kurumda tutulmas: gereken kisisel verilerin neler oldugu ve halihazirda tutulan

verilerden silinmesi gerekenler olup olmadig1 belirlenmemistir,
e Kisisel verileri isleme amaclar1 ve hukuki sebepleri tanimlanmamustir,
e Kisisel verilerin muhafaza siireleri belirlenmemistir,

e Kisisel verilerin glivenligine iliskin alinmas1 gereken 6nlemler belirlenmemistir,
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e Kigsisel wverilerin Kurum disina ve yurt disina aktarilmasi kosullar

tanimlanmamustir,
e Kisilerin rizasinin alinma ve bilgilendirme yontemleri tanimlanmamustir,
e Yukaridaki hususlara iligkin kurumsal siiregler belirlenmemistir.

e Kurum biinyesinde kigsisel verileri ve ilgili siiregleri yonetecek altyapi
kurulmamistir; kisisel veri envanterini muhafaza edecek ve ilgili kurumsal

stirecleri yonetecek yazilimlar bulunmamaktadir.

Ilgili mevzuata uyumun saglanabilmesi amaciyla, kisisel veri envanterinin ve ilgili
stireclerin ivedilikle olusturulmasi ve bu hususlara iligkin gerekli i¢ diizenlemelerin yapilmasi

gerekmektedir.

c. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Islemlerinin Yapilmamasi

Kurumda, kisisel verilerin iglenmesine iligkin sartlar ortadan kalkmasina ragmen
kisisel verilerin veri sorumlusu tarafindan silinmesi, yok edilmesi veya anonim hale

getirilmesi iglemlerinin yapilmadigi gériilmistiir.

Kisisel Verilerin Korunmasi1 Kanunu’nun “Kisisel verilerin silinmesi, yok edilmesi

veya anonim hale getirilmesi” baglikl1 7°nci maddesinde su hiikiimlere yer verilmistir:

“(1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: hdlinde kisisel veriler resen veya
ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale
getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hdle getirilmesine iliskin

diger kanunlarda yer alan hiikiimler saklidir.

(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin

usul ve esaslar yonetmelikle diizenlenir.”

S6z konusu Kanun hiikmii ¢ergevesinde cikarilan ve 01/01/2018 tarihinde yiiriirliige
giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik’in 1’inci maddesine gore;
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“Bu Yonetmeligin amaci, tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin

’

silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslart belirlemektir.’

Yonetmeligin “Kisisel veri saklama ve imha politikasina iliskin esaslar” baglikli
5’inci maddesi ile Veri Sorumlular1 Siciline kayit olmakla yiikiimlii olan veri sorumlulari,
kisisel veri isleme envanterine uygun olarak kisisel veri saklama ve imha politikasi
hazirlamakla yiikiimlii tutulmuslardir. YOnetmeligin 6’nc1 maddesinde bu politikanin

iceriginde yer almasi gereken asgari hususlar tespit edilmistir.

Yonetmeligin diger hiikiimlerinde kisisel verilerin silinmesi, yok edilmesi ve anonim

hale getirilmesi islemleri tanimlanmis ve bu islemler i¢in zorunlu siireler belirlenmistir.

Kurum biinyesinde yiiriitiilen, 27001 sayili BGYS standardina uyum ¢alismalari
kapsaminda bir veri imha politikasinin belirlendigi, ancak bu politikanin kapsaminin sinirh

oldugu ve kisisel verilerle iligskilendirilmedigi goriilmiistiir.

Kurumda kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine

iligkin stire¢ ve kurallarin ivedilikle belirlenmesi ve uygulamaya gecilmesi gerekmektedir.

¢. Kisisel Verilere iliskin Olarak Tutulan Erisim Kayitlarinin ve Bu Kayitlarin

Korunmasi i¢cin Alinan Onlemlerin Yetersiz Olmasi

Kurumda, bilisim ortaminda kisisel verilere erisime iligkin olarak tutulmasi gereken
kayitlarin (loglarin) tanimlanmadigi, mevcut kayitlarin kanuni yiikiimliiliiklerin yerine
getirilmesi i¢in yeterli olmadig1 ve tutulan kayitlarin biitiinliigliniin korunmasi i¢in alinan

onlemlerin yetersiz oldugu goriilmiistiir.

Kisisel Verilerin Korunmas1 Kanunu'nun “Veri giivenligine iliskin yiikiimliliikler”

baslikli 12°nci maddesinde su hiikiimler yer almaktadir:
“(1) Veri sorumlusu,
a) Kisisel verilerin hukuka aykirt olarak iglenmesini onlemek,
b) Kisisel verilere hukuka aykir: olarak erisilmesini onlemek,

¢) Kisisel verilerin muhafazasini saglamak, amaciyla uygun giivenlik diizeyini temin

etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir (...)
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(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin

’

uygulanmasin saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.’

S6z konusu kanun maddesi, veri sorumlusuna kisisel verilerin ne tiir islemlere tabi
tutuldugunun kapsamli sekilde izlenmesi yiikiimliliigiinii getirmektedir. Bu izlemenin
yapilabilmesi i¢in, kisisel verileri islemek veya depolamak ic¢in kullanilan bilgisayar
programlari tarafindan olusturulan erisim kayitlar1 (loglar) temel bilgi kaynagi konumundadir.
Bu kayitlar, kisisel verilere kimin, hangi uygulamadan ve ne zaman eristigini gdsteren

kayitlardir.

Veri Sorumlular1 Sicili Hakkinda Yonetmelik’in  “Tanimlar” baslikli 4’lnci
maddesinin (h) bendinde tanimlanan “kisisel veri igleme envanteri’nin saglikli bir sekilde
caligabilmesi de erisim kayitlariin diizenli bir sekilde tutulmasina, giivenli bir ortamda ve

erisilebilir bir formatta saklanmasina baglidir.

Kisisel verilerle ilgili altyapinin saglikli sekilde galigmasi, bu verilere erisime iliskin
kayitlarin biitiinliigliniin korunmasi, yani kayitlarin degistirilemeyecek sekilde saklanmasi 6n
sartina baglidir. Kurulan altyapinin, erisim kayitlarinin degistirilmesine izin vermemesi
gereklidir. Bu, kritik erisim kayitlarinin saklanmasinda, 5070 sayili Elektronik imza Kanunun
3'lincii maddesinde tanimlanan ve bir elektronik verinin, tiretildigi, degistirildigi, gonderildigi,
alindigr ve/veya kaydedildigi zamani gosteren Zaman Damgasinin veya ayni seviyede

glivence veren bir yontemin kullanilmast ile saglanabilmektedir.
Bu ¢er¢evede Kurum’da yiiriitiilen ¢alismalar kapsaminda su hususlar tespit edilmistir:

e Kisisel verilerin islenmesinin izlenmesine iliskin gozetim ve denetim siirecleri

tanimlanmamustir.

e Yazilimlar tarafindan tutulan/yonetilen/erisilen kisisel veriler kategorize
edilmemis; hangilerinin “kisisel veri” veya “6zel nitelikli kisisel veri” niteligi
tasidigr tanimlanmamig, dolayisiyla hangi kisisel verilerin kritik nitelikte oldugu

belirlenmemistir,

e Kiritik nitelikteki kisisel verilere erisimi izlemek i¢in yazilimlar tarafindan

tutulmasi gereken erisim kayitlar1 belirlenmemistir,

e Halihazirda yazilimlar tarafindan tutulmakta olan kisisel verilere erisim

kayitlarinin degistirilmesini 6nlemek i¢in yeterli 6nlem alinmamuistir.
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Kisisel verilerin korunmasiyla ilgili mevzuata uyum saglanabilmesi amaciyla, kisisel
verilerin bilisgim ortaminda ne tiir islemlere tabi tutuldugunun izlenmesi i¢in gerekli gézetim
ve denetim siireglerinin tanimlanmasi, kisisel verilere erisim kayitlarinin belirlenmesi ve
tutulmasi ve bu kayitlarin biitiinliigiinii glivence altina alacak kontrol mekanizmalarinin ihdas

edilmesi gerekmektedir.

d. Kisisel Verileri Isleyen Yiiklenicilerle imzalanan Sézlesme Hiikiimlerinin

Yetersiz Olmasi

Kurumda hizmet alimi yontemiyle yiiriitiilen bilisim hizmetleri ¢er¢evesinde
yiiklenicilerle yapilan sézlesmelerin, Kisisel Verilerin Korunmasi Kanunu’nun gereklerinin

yerine getirilmesi acisindan yetersiz kaldig tespit edilmistir.

Kisisel Verilerin Korunmasi Kanunu’nun “Tanimlar” bashikli 3’{incii maddesinde su

tanimlara yer verilmistir:

“(...) &) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel

verileri igleyen gercek veya tiizel kigiyi,

h) Veri kayit sistemi. Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi

kayit sistemini, (...)
ifade eder.”

S6z konusu Kanun’un “Veri giivenligine iliskin yiikiimliiliikler” baslikli 12. maddesi

su sekildedir;
“(1) Veri sorumlusu,
a) Kisisel verilerin hukuka aykirt olarak iglenmesini onlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini onlemek,
¢) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve

idari tedbirleri almak zorundadir
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(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan islenmesi hadlinde, birinci fikrada belirtilen tedbirlerin alinmast hususunda bu

kisilerle birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin

uygulanmasim saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadwr

()"

Kurumun, personel bilgi sistemi ve elektronik bilgi yonetim sistemi ile ilgili
hizmetlerinin, hizmet alim1 yontemiyle yiikleniciler tarafindan yerine getirildigi goriilmiistiir.
Yiriitilen islerin niteligi geregi bu sistemlerde dnemli miktarda kisisel veri bulunmaktadir.
Yiiklenici, kendi personeli araciligiyla, kisisel verilerin tutuldugu veri tabanin1 yonetmekte ve
kigisel verilere erisebilmektedir. Dolayisiyla yiiklenici, 6648 sayili Kanun’da tanimlanan “veri
isleyen” konumunda bulunmaktadir. Kanun’un 12’nci maddesinde kisisel verilerin veri
sorumlusu adina bagka bir gercek veya tiizel kisi tarafindan islenmesi halinde sorumlulugun
miisterek oldugu acikca belirtilmistir. ilgili maddede veri sorumlusunun veri isleyenler

izerindeki denetim yetkisi de tanimlanmaistir.

Bu durumda, kisisel verilerin yonetilmesi bakimindan bir veri isleyen olarak
yiiklenicinin sorumluluklarinin ve denetim gibi Kanun’un zorunlu kildig: siireglerin nasil
yiiriitiileceginin taraflar arasinda yapilan s6zlesmeler gercevesinde tanzim edilmesi gereklidir.
Ancak, Kurum tarafindan imzalanan so6zlesmelerde 6648 sayili Kanun ve ilgili alt
diizenlemelerde aranan bir¢ok hususun eksik birakildigi tespit edilmistir. Bu hususlarin
eksikligi, kisisel verilerin islenmesi siireclerinde mevzuata aykiriliklara ve 6nemli risklerin

ac1ga ¢ikmasina sebep olmaktadir.
Tespit edilen 6nemli hususlar sunlardir:

e llgili yazilimlar tarafindan hangi kisisel verilerin islenecegi sozlesmelerde acikca
tanimlanmamustir. Sonradan ortaya ¢ikan haller ¢ergevesinde kaydedilmesi
gerekebilecek kisisel verilerin tanimlanmasi ve Yiikleniciye bildirilmesine iliskin

siire¢ belirlenmemistir. (6648, madde 5),

e Yazilimlar tarafindan islenen kisisel verilere iliskin aydinlatma yiikiimliiliigiiniin
ve acik rizanin alimmasi siireglerinin  Kurum goézetiminde ilgili yazilimlar

tarafindan yiiriitiilmesi temin edilmemistir (madde 5 ve 10),
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e Ozel nitelikli kisisel verilerin ilgili yazilimlar tarafindan hicbir sekilde

kaydedilmemesi giivence altina alinmamistir (madde 6),

e Kigsisel verilerin Kurum tarafindan belirlenecek kosullar ¢ercevesinde Yyiiklenici
tarafindan silinmesi, yok edilmesi ve anonim hale getirilmesine iligskin siirecler

tanimlanmamistir (madde 7),

e Kisisel verilerin, ilgili kisilerin ve Kurum’un agik izni alinmadan Kurum disina

veya yurt digina aktarilmasi kisitlanmamaistir (madde 8 ve 9),

e llgili kisilerin kisisel verilerine iliskin taleplerinin yerine getirilme siirecleri ve

stireleri tanimlanmamistir (madde 11),

e Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi

halinde isletilecek siirecler tantmlanmamistir (madde 12),
e Veri giivenligine iliskin teknik ve idari sartlar tanimlanmamistir (madde 12),

e Kurum’un, veri giivenligine ve kisisel verilerin iglenmesine iligkin olarak, kendi
uygun gorecegi vakitte bizzat kendi elemanlari veya gorevlendirecegi kisiler
araciligiyla denetim ve gozetim yetkisine sahip oldugu belirtilmemistir (madde

12),

e Kisisel verilere iliskin genel hiikiimlerin ihlal edilmesi veya Yyiiklenicinin thmali
dolayisiyla Kurum’un veya Kurum g¢alisanlarmin bir cezai mieyyide ile
karsilagmas1 durumunda yiikleniciye uygulanacak miieyyideler tanimlanmamistir

(madde 17 ve 18).

o Kisisel verilere iliskin olarak sozlesmelerde yer verilecek hiikiimlerin ihlalinin
Kurum tarafindan sézlesmenin askiya alinmasi veya feshedilmesi sebeplerinden

biri olacagi belirtilmemistir.

e Hizmet akdinin sona ermesi veya sozlesmenin feshedilmesi durumunda kisisel
verilerin yok edilmesi yiikiimliiligiiniin nasil yerine getirilecegi ve buna iliskin

siirecler tanimlanmamastir.

Hizmet alim1 yontemiyle yiriitiilen islerde kisisel verilerin mevzuata uygun sekilde

islenmesine 6zel 6onem verilmelidir. Bu amagla, kisisel verilerin kullanimiyla ilgisi olan

Bilecik Seyh Edebali Universitesi 2019 Y1l1 Sayistay Diizenlilik Denetim Raporu 20



T.C. Sayistay Baskanligi

yiriirliikteki tiim sozlesmelerin gézden gecirilmesi, mevzuata uygun olacak sekilde tadil
edilmesi ve yeni sozlesmelerin yapilmasinda yukarida belirtilen hususlara dikkat edilmesi

gerekmektedir.

Sonu¢ olarak; Kurum’da Kisisel Verilerin Korunmasi Kanunu’na uyum amaciyla
yiriitiilen c¢aligmalarin amacina ulagabilmesi i¢in, veri envanterinin olusturulmasi, ilgili is
stireglerinin yetkilendirme, glivenlik ve gozetime iliskin kontrolleri igerecek sekilde ihdas
edilmesi ve yikleniciler tarafindan yiiriitilen c¢aligmalarin mevzuata uygunlugunun

saglanmas1 gerekmektedir.
BULGU 3: Lisans1 Olmayan Yazilimlarin Kullanilmasimin Engellenmemesi

Kurum bilgisayarlarinda, kullanicilar tarafindan indirilerek yiiklenmis olan ¢ok sayida
lisanssiz program kullanildigi, mevzuata aykiri olan bu durumun bilisim sistemlerini saldiriya

acik hale getirdigi belirlenmistir.

Fikir ve sanat eserleri iizerinde sahiplerinin mali ve manevi menfaatleri, 5846 sayili
Fikir ve Sanat Eserleri Kanunu dairesinde himaye gérmektedir. S6z konusu Kanun'un 2'nci
maddesi ile bilgisayar programlari korumaya tabi ilim ve edebiyat eserleri arasinda
sayilmigtir. Kanun, lisansli yazilimlar (bilgisayar programlari) iizerindeki mali haklarla bu

haklarin ihlali halinde uygulanacak miieyyideleri de belirlemektedir.

S6z konusu Kanun'la, belirli bir lisansi olan iicretli yazilimlarin lisanssiz kopyalariin

indirilmesi ve kullanilmas1 yasaklanmis ve miieyyidelere baglanmaistir.

Lisanshi Yazilim Kullanilmasi1 hakkindaki 2008/17 sayili Bagbakanlik Genelgesi ile
kamu kurulumlarinda bilgisayar programlarinin edinilmesine iligskin esaslar diizenlenmistir.
S6z konusu Genelge, kurumlarin ihtiya¢ duyduklar: lisans sayisinin karsiligmin biitcede

gosterilmesi gerektigini belirtmektedir.

Buna ek olarak Genelge'de, lisanssiz yazilimlarmin bulundurulmasi ve kullaniminin
onlenmesi maksadiyla kamu kurumlar1 tarafindan yapilacak ¢alismalar su sekilde

belirlenmistir:

"Lisanssiz yazilimlarimin bulundurulmasi ve kullaniminin onlenmesi maksadiyla kamu

kurum ve kuruluslari;
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o Lisans haklart kamu kurum ve kurulusuna ait olmayan tim programlarin,
bilgisayar ve medyalardan silinmesi ve lisansli olanlarin temin edilmesi,(...)

o Lisans sicili olusturularak kurumun sahip oldugu yazilim ve lisanslarin takip
edilmesi,

o Kullanilan yazilimlarin yasal olarak kurum tarafindan saglanmis orijinaller olup

olmadiginin ve yazilim siciline uygunlugunun belirli araliklarla denetlenmesi, (...)
hususlarinda gereken tedbirleri alacaklardir.”

Yapilan incelemede, bilgi islem birimi tarafindan kurulumu yapilan bilgisayarlara
sadece lisansli yazilimlarin yiiklendigi goriilmiistiir. Ancak kullanicilarin kendilerine tahsis
edilen kurumsal bilgisayarlara yazilim yiiklemeleri kisitlanmamigtir. Sorumlularla yapilan
goriismeler ve ornek olarak segilen bilgisayarlar {izerinde yapilan incelemeler sonucunda,
bilgisayarlara kullanicilar tarafindan indirilen c¢ok sayida lisanssiz yazilim kullanildigi

belirlenmistir.

Lisanssiz yazilim kullanimi, Kurumu, kotii amagli yazilim, fidye yazilimi, casus
yazilim, viriis vb. birgok giivenlik tehdidi ile kars1 karsiya birakmaktadir. internet iizerinden
temin edilen lisanssiz yazilimlarin biinyesinde genellikle kotli amaghh yazilimlar
barinmaktadir. Kullanicilar, bu yazilimlar1 indirmekle kendi kullandiklar1 bilgisayarlari, bu
bilgisayarlarin bagli bulundugu sistemleri, sistemlerde yer alan verileri ve diger kullanicilari,

dolayistyla Kurumun bilisim sistemlerinin tamamini risk altina sokmaktadir.
Kurumda yiiriitiilen ¢alismalarda su hususlar tespit edilmistir:

e Lisanssiz  yazihm  kullanimi:  6nemli  bir  giivenlik  ihlali  olarak
degerlendirilmemektedir,

e Kurum personeli lisanssiz yazilim kullanimi ile ilgili riskler hakkinda yeterli
bilgiye sahip bulunmamaktadir,

e Kuruma ait bilgisayarlara lisanssiz yazilim yiiklenmesi, i¢ diizenlemeler ve teknik
kontroller ihdas edilmek suretiyle 6nlenmemistir,

e Kurumsal bilgisayarlarin taranmasi suretiyle lisanssiz yazilimlarin tespit edilip
kaldirilmasina yonelik bir ¢aligma yliriitiilmemektedir,

e Lisanssiz yazilim kullandig1 tespit edilen personel hakkinda ilgili mevzuat

hiikiimleri isletilmemektedir,
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e Lisansi bulunmayan yazilimlar arasinda kurumsal ve akademik ¢aligmalarin devam
ettirilmesi i¢in kullanilmasi gerekli olanlarin olup olmadigr tespit edilmemistir,
dolayistyla bu ihtiyaglarin biitcelendirilmesi veya alternatiflerinin aranmast

saglanmamaktadir.

Bu c¢ergevede Kurum’da yiiriitiilen islerin aksamasini 6nlemek ve mevzuata uyumu
temin etmek amaciyla, Kurum biinyesinde lisanssiz program kullaniminin engellenmesi
gerekmektedir. Maliyeti kisa siire i¢inde karsilanamayacak ve kullanimi gerekli goriilen
yazilimlarla yiiriitiilen islerin aksamamasi, ayn1 zamanda mevzuata uyumun saglanmasi i¢in

orta ve uzun vadeli planlar hazirlanmasi degerlendirilmelidir.
BULGU 4: Bilisim Sistemleri Yonetisim Kontrollerinin Yetersiz Olmasi

Kurum {ist yonetimiyle bilisim sistemlerini yoneten birim arasindaki iliskinin, orta ve
uzun vadeli stratejiler ve planlar ile gdzetim ve denetim faaliyetleri cergevesinde

yiirlitiilmesinde yetersizlik oldugu goézlemlenmistir

5018 Sayili Kamu Mali Yonetimi ve Kontrol Kanunu'nun, 55'inci maddesinde i¢

kontrol su sekilde tanimlanmuistir:

“I¢ kontrol; idarenin amaclarina, belirlenmis politikalara ve mevzuata uygun olarak
faaliyetlerin etkili, ekonomik ve verimli bir sekilde yiiriitiilmesini, varlik ve kaynaklarin
korunmasini, muhasebe kayitlarimin dogru ve tam olarak tutulmasini, mali bilgi ve yonetim
bilgisinin zamaninda ve giivenilir olarak iiretilmesini saglamak iizere idare tarafindan
olusturulan organizasyon, yontem ve siiregle i¢c denetimi kapsayan mali ve diger kontroller

biitiintidiir..."”

Ic kontrol &zetle, idarenin saglikli ¢alismasini etkileme ihtimali olan risklerin
tanimlanmas1 ve bu riskleri ortadan kaldiracak eylem ve siireglerin olusturulmasidir.
Kurumlarin faaliyetlerinin biiyiik 6l¢iide bilisim sistemleri destegiyle yiiriitiilmesi sebebiyle
giinimiizde i¢ kontrollerin 6nemli bir kismmin bilisim ortaminda olusturulmasi
gerekmektedir. Nitekim Maliye Bakanlig: tarafindan 5018 sayili kanuna dayanilarak 2007
yilinda yaymlanan Kamu I¢ Kontrol Standartlar1 Tebligi'nde bu husus standarda baglanmustir.
Tebligde yer alan 12 numarali "Bilgi sistemleri kontrolleri" standardinda, idarelerin, bilgi
sistemlerinin siirekliligini ve giivenilirliini saglamak icin gerekli kontrol mekanizmalarim
gelistirmeleri  gerektigi vurgulanmis ve “Idareler bilisim yonetisimini saglayacak

mekanizmalar gelistirmelidir” denilmistir.
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Bilisim sistemleri kontrolleri arasinda yer alan yonetisim kontrollerinin amaci, giivenli
ve yeterli bir bilisim ortaminin saglanmasi i¢in kurumsal strateji ve amaglara uygun yonetim,
karar alma, yonlendirme ve izleme mekanizmalarinin olusturulmasini saglamaktir. Bu
kontroller kuruma, alt diizeydeki ayrintili kontrollerin varlig1 ve etkinligi konusunda makul

bir glivence saglar.

Etkin bir bilisim sistemleri yoOnetisim yapisinin kurulmasi; kurumun stratejik
hedeflerine ulasmasini, paydas ihtiyaglarina uygun {riinler ortaya c¢ikarmasini, bilisim
sistemleri ile ilgili riskleri yonetmesini, kaynaklari daha etkin kullanmasini, bilgi giivenligi

gereklerine ve yasal mevzuata uygun ¢alismasini destekler.

Yiiriitiilen denetim c¢ergevesinde i¢ kontrollerin etkinligi degerlendirilirken biligim
sistemleri kontrolleri incelenmis, Kurumda bilisim sistemlerinin gelistirilmesi ve giivenlige
kavusturulmasi amaciyla ¢ok kapsamli ve yetkin ¢aligmalar yiiriitiildiigli, ancak yOnetisim

alaninda kurulan kontrollerin yetersiz oldugu goriilmiistiir.

a. Kurumda Yazih ve Miistakil Bir Bilisim Sistemleri Stratejisinin

Olusturulmamasi

Kurum bilisim sistemlerine iligkin ¢aligmalarin yazili ve miistakil bir planlama siireci
cergevesinde yliriitilmedigi, bunun, bilisim sistemlerinin iist yonetim tarafindan yakindan
izlenmesini ve yoOnetilmesini 6ngéren kontrollerin isletilmesinde yetersizlige sebep oldugu

gorilmiistiir.

e-Devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar Hakkinda Y6netmelik'in
“Kamu kurum ve kuruluslarinin gorev ve sorumluluklar:” baslikli 7'nci maddesinde, kamu

kurum ve kuruluglarinin bilisim stratejileri hazirlamas1 gerektigi su sekilde ifade edilmistir:

“b) Kamu kurum ve kuruluslar, ulusal stratejiler ve planlar ile mevcut kurumsal
stratejik planlaryla uyumlu, kurumun e-Devlet hizmetleri sunumu amaciyla yapacaklari
yatirim, teknoloji tercihleri, kurumsal kapasite, tasarruf planlari, fayda-maliyet, is plani gibi

1

unsurlart kapsayacak bilisim stratejilerini hazirlar.’

Kurumun bilisim sistemleri ile ilgili hedefler, yatirnmlar ve eylemler miistakil bir
strateji ile yonetilmediginden, bunlarin kurumun ana stratejisi ve amagclar1 ile ne derecede
uyumlu oldugunun Kurum {ist yonetimi tarafindan izlenmesinin oldukca gilic oldugu

gozlenmistir.
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Kurumun, iist yonetimin ve ilgili paydas birimlerin katilimiyla yazili ve miistakil bir

bilisim sistemleri stratejisi olusturmasi gerekmektedir.

b. Bilisim Sistemlerine iliskin Planlama, Koordinasyon ve Izlemenin

Saglanmasina Yonelik Kurumsal Bir Mekanizmanin Bulunmamasi

Kurum {ist yonetiminin, bilisim sistemlerine iliskin planlama, koordinasyon ve izleme
faaliyetlerine etkin olarak katilmasini saglayacak kurumsal siire¢ ve yapilarin olusturulmadigi

gozlenmistir.

Kurum biligim sistemlerinin yonetisimini saglamak iist yonetimin sorumlulugundadir.
Bazi kurumlarda bu amagla ist yonetimin i¢inde yer aldigi bir Bilisim Sistemleri

Yonlendirme Kurulu veya esdegeri yapilar olusturulmustur.

Ancak, mevcut durumda Kurum iist yonetiminin bilisim sistemleri ile ilgili kararlara
katiliminin; gorevlendirmelerin yapilmasi, biitcelerin ve satin alma siireclerinin onaylanmasi
ve genel calisma cergevesini belirleyen i¢ diizenlemelerin yapilmasi gibi faaliyetlerle sinirh
kaldig1 goriilmiistiir. Bilisim ile ilgili kararlarda {ist yonetimi, bilisim sistemleri yoneticilerini
ve bilisim sistemlerinden dogrudan etkilenen 6nemli birimlerin yoneticilerini (paydaslari) bir

araya getiren organ, kurul ve mekanizmalar ihdas edilmemistir .

Kurum {ist yonetiminin, biligim sistemleriyle ilgili temel kararlarin alinmasi siirecine
katilmasini, alinan kararlarin yiiriitilmesi siirecinde koordinasyonu saglamasini ve sonuglari

izlemesini temin edecek kurumsal mekanizma ve siireglerin olusturmasi gerekmektedir.
c. Bilisim Sistemlerine fliskin Faaliyetlerin i¢ Denetime Tabi Tutulmamasi

Kurum bilisim sistemlerinin iist yonetim adma i¢c denetime tabi tutulmadig

gorilmiistiir.

Kamu I¢ Kontrol Standartlar1 Tebligi 17 numarali standartta “Idareler fonksiyonel

olarak bagimsiz bir i¢ denetim faaliyetini saglamalidwr.” denilmektedir.

27002 sayili “Bilgi teknolojisi - Glivenlik teknikleri” adini tasiyan TSE standardinin
"Bilgi giivenliginin bagimsiz gdzden gegirilmesi" basliklt 18.2.1 numarali bliimii, bagimsiz

gbzden gegirmenin dnemini vurgulamaktadir:

“Kurulusun bilgi giivenligine ve uygulamasimin (ornegin, bilgi giivenligi i¢cin kontrol

amaglari, kontroller, politikalar, prosesler ve prosediirler) yonetimine olan yaklasimi belirli
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araliklarla veya onemli degisiklikler meydana geldiginde bagimsiz bir sekilde gozden

gecirilmelidir.”

Faaliyet alaninin etkinligi dolayisiyla, esasen bilisim sistemlerinin yOnetimiyle
sorumlu birim, Kurum’un en giiclii birimleri arasinda bulunmaktadir. Ornegin yeni bir yazilim
gelistirildiginde, kurumsal siireglerin nasil yiiriitiilecegini, kurumsal ve kisisel bilgilerin nasil
islenecegini ve nasil korunacagini, vb. kritik 6nemdeki birgok konuyu bilisim sistemlerinden

sorumlu birim belirlemektedir.

Ancak, bilgi islem biriminin sahip oldugu bu giiciin kurum Iehine kullanildig
hususunda {ist yOnetime giivence temin edecek gerekli planlama ve gozetim
mekanizmalarinin kurulmadigr goriilmistiir. Bilisim sistemleriyle ilgili olarak iist yonetim
tarafindan ytiriitiilen kurumsal siiregler, bilisim kaynaklarinin etkin bir sekilde yonetilmesi ve

kararlarin dogru alinmasi i¢in yeterli bilgiyi saglamamaktadir.

Kuruma ait bilisim sistemleri, olduk¢a karmasik, birbirini etkileyen ve dis diinyadan
etkilenen i¢ ice gegmis siireclerle igletilmektedir. Bu karmasik yapi1 iginde iist yonetim, bilisim
alaninda kurumsal hedeflere ulasilmasini gilivence altina alacak izleme, sonuglari
degerlendirme, gerektiginde hedef ve planlart revize etme faaliyetlerini yerine
getirememektedir. Esasen, bu faaliyetlerin yiiriitiilmesi i¢in gerekli altyapiy1 saglayacak olan,

bilisim sistemlerini yoneten birimlerin iist yonetim adina denetlenmesi saglanmamustir.

Bu hususlara ek olarak, Kurum'da bir i¢ denetim birimi kurulmamis olmasi sebebiyle

bilisim sistemleri alaninda denetim yapilmasi i¢in gereken altyapi heniiz bulunmamaktadir.

Kurumun ivedilikle bir i¢ denetim birimini olusturmasi, bunu yaparken de bilisim

sistemleri denetimini rutin faaliyetler arasinda yer alacak sekilde planlamas1 gerekmektedir.

Sonug olarak, bilisim sistemlerinin Kurum amaglarina uygun calismasini ve islevlerini
dogru bir sekilde yerine getirmesini saglayacak etkin bir bilisim sistemleri yonetisim yapisinin
olusturmasi, bu amagla bilisim sistemlerine iligkin planlama siireclerinin ve yOnetisim
mekanizmalarinin ihdas edilmesi ve bilisim sistemleri denetiminin diizenli olarak yapilmasi

gerekmektedir.
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BULGU 5: Dis Tedarikle Yiiriitiilen Bilisim Hizmetlerine iliskin Sézlesmelerin

Bilgi Giivenligi Yoniinden Yetersiz Olmasi

Kurumda hizmet alimi1 yontemiyle tedarik edilen bilisim hizmetlerine iligkin olarak
imzalanan sozlesmelerde yer verilen hiikiimlerin bilgi giivenligini temin etmek i¢in yeterli

olmadig tespit edilmistir.

Hizmet Isleri Genel Sartnamesi’nin “Gizlilik” bashgini tastyan 13’iincii maddesi su

sekildedir:

“Yiiklenici, isle ilgili olarak elde ettigi her tiir bilgi ve dokiimani ozel ve gizli tutacak
ve idarenin onceden yazilt izni olmaksizin sozlesmeye ait herhangi bir detay! ifsa etmeyecek
veya yayinlamayacaktir. Tiirk yargi mercilerinin kararlart sakli kalmak kaydiyla, sozlesmenin
amaglart dogrultusunda herhangi bir ifsa veya yayinlama gerekliligi konusunda bir
uzlagmazlik ortaya ¢ikarsa idarenin bu konudaki karar nihai olacaktir. Gizlilik yiikiimliilvigii,

sozlesmenin herhangi bir nedenle sona ermesinden sonra da devam eder.”

S6z konusu sartnamenin “Kontrol teskilati ve yetkileri” baghigini tasiyan 26’nci

maddesinde su ifadeye yer verilmistir:

“Sozlesmeye baglanan her tirlii is, idare tarafindan goreviendirilen kontrol

teskilatinin denetimi altinda, yiiklenici tarafindan yonetilir ve gerceklestirilir.”

Hizmet Alimlarina Ait Tip Sozlesme’nin “Kontrol Teskilati, gorev ve yetkileri”

basligini tagiyan 18’inci maddesi su sekilde tanzim edilmistir:

“Isin, sozlesme ve eklerine uygun olarak yiiriitiiliip yiiriitiilmedigi Idare tarafindan
gorevlendirilen Kontrol Tegskilati araciligiyla denetlenir. Kontrol Teskilati, Genel

Sartnamenin Dordiincti Béliimiinde belirtilen yetkileri kullanir ve gorevleri yerine getirir”

Bilgi islem varliklarini ilgilendiren ve dig tedarik yoluyla alinan hizmetlerde,
yiikleniciler tarafindan erisilebilen kurumsal bilgi varliklarinin korunmasi biiyiilk 6nem
tasimaktadir. Kurum, kendi birimleri tarafindan yiiriitiillen hizmetlerde, bilgi varliklarini
korumak amaciyla kurallar koyabilmekte ve uygulamayi izleyerek denetleyebilmektedir. Bu
hizmetlerin yiikleniciler tarafindan yerine getirilmesi durumunda ise ayni giivenceleri

saglayabilmek i¢in bu faaliyetler lizerinde 6zel kontroller tesis edilmesi gerekmektedir.
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Yukarida belirtilen, kurumlarin satin alma siireglerinde kullandiklar1 ve genel
amaglarla gelistirilmis sdzlesme ve sartname sablonlarinda yer alan ifadeler, bilgi giivenligi
ile ilgili gerekliliklerin yerine getirilmesi igin yeterli bulunmamaktadir. Ornegin, yiikleniciye
ait olan ve sozlesme konusu hizmetlerde kullanilan bilisim sistemlerinin Kurum tarafindan
denetimine izin veren acgik bir s6zlesme hiikmii bulunmadik¢a, Kurum kontrol teskilatinin bu

tiir bir denetimi yapmasina yiiklenicinin riza géstermesi beklenmemektedir.

Bu sebeple dis tedarik yoluyla alinan bilisim hizmetlerine iliskin s6zlesmelerde, kamu
menfaatlerinin korunmasi amaciyla ek diizenlemeler yapilmasina ihtiya¢ bulunmaktadir.
Genel sozlesme ve sartname sablonlarinda yer alan gizlilik, gozden geg¢irme ve kontrol
teskilati ile ilgili hususlara ek olarak, sdzlesmelere, bilisime mahsus ihtiya¢lar1 karsilayacak

maddelerin eklenmesi gerekmektedir.

27002 sayili “Bilgi teknolojisi - Gilivenlik teknikleri” standardi, tedarikgilerle
iligkilerin ne sekilde tanzim edilmesi gerektigini belirlemektedir. S6z konusu standartta
“Tedarikgi iliskileri igin bilgi giivenligi politikas:” bashigini tagiyan 15.1.1 numarali kontrol su

sekilde tanimlanmustir:

“Tedarik¢inin kurulusun varliklarina erigimi ile ilgili riskleri azaltmak icin bilgi

giivenligi gereksinimleri tedarikgi ile kararlastirilmali ve yazili hale getirilmelidir (...)

Kurulus, politikada ézellikle kurulusun bilgilerine erisen tedarikgileri ele alarak bilgi

’

giivenligi kontrollerini tamimlamali ve zorlamalidir.’

Ayni standartta “Tedarik¢i hizmetlerini izleme ve gozden gegirme” bashgi altinda

tanimlanan 15.2.1 numarali kontrol su sekildedir:

“Kuruluslar, diizenli araliklarla tedarik¢i hizmet sunumunu izlemeli, gézden gecirmeli

ve tetkik etmelidir.”

llgili diizenlemelerde tanimlandifi sekilde dis tedariklerde Kurum, kendisine ve
kullanicilarina ait bilgilerin giivenliginin saglanmast i¢in gerekli tiim tedbirleri almakla
yiikkiimliidiir. D1s tedarik siirecinde bilgi varliklarinin bu sekilde korunmasi, tedarik edilen
bilisim hizmetleri kapsaminda kullanilan, yiikleniciye ait tiim sistem ve siireglerin, Kurum
tarafindan belirlenmis risk yonetimi, gilivenlik ve gizlilige iliskin ilkelere uygunlugunun
saglanmasini gerektirir. Yani yiiklenicinin Kurum’un bilgi giivenligi kurallarina uymasi temin

edilmeli ve bu uygunlugun saglanip saglanmadigi Kurum tarafindan denetlenmelidir.
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Bu amagla, yiiklenicilerin Kurum verilerine erisim saglamasin1 gerektiren bilisim
hizmetleri ile ilgili bilgi giivenligi ¢ercevesinin sozlesme ve sartnamelerde agikca
tanimlanmas1 gereklidir. Yiiklenicilere verilecek, bilisim sistemlerine erisim yetkileri, isin
gerektirdigi bilgiyi kapsayacak sekilde sinirlandirilmali, sézlesmeler de buna uygun sekilde

tanzim edilmelidir.

Bu ¢ergevede, Kurum tarafindan dis tedarik yoluyla alinan bilisim hizmetlerine iliskin
olarak “Uciincii Taraf Giivenlik Politikas1” hazirlandig1, ancak bu belgenin yeterli kapsamda
olmadigr goriilmiistiir. Bilgi giivenligi ile ilgili hususlara kismen hizmet alimina iligkin
sartnamelerde yer verilmektedir. Ancak, yiiriitiilen hizmetlere iliskin bir risk degerlendirmesi
yapilmadig icin ihdas edilmesi gereken kontroller somut bir sekilde tanimlanamamakta,
sozlesmelerde kullanilan soyut ifadeler bilisime iliskin riskleri yonetmek igin yetersiz

kalmaktadir.

Kurumun dis tedarik yoluyla yiiriitiilen bilisim hizmetlerine ait s6zlesmelere iliskin su

hususlar tespit edilmistir:

e Sozlesmelerde, yiiklenicilere ait sistem ve siire¢lerin, Kurumun kendi risk
yonetimi, glivenlik ve gizlilige iliskin ilkelerine uygun olmasini giivence altina
alacak hiikiimlere yer verilmemistir,

e Yiiklenicilerin Kurum bilisim varliklarina erisiminin nasil yonetilecegi ve
izlenecegi tanimlanmamastir,

e Yiiklenici ve personeli tarafindan kullanilabilecek erisim tiirleri (uzaktan erisim
vb.), erisilecek verinin kritiklik derecesi ve erisimin bilgi gilivenligi lizerindeki
etkileri tanimlanmamustir,

e Yiikleniciler tarafindan erisilen gizli veya kisisel nitelikteki verilerin gizliliginin ve
giivenliginin nasil korunacag belirlenmemistir,

e Yiklenici personelinin isten ayrilmast veya sozlesme kapsamindaki hizmetin
sonlanmas1 durumunda ytiklenici personelinin erisim haklarinin iptal edilme siireci
tanimlanmamustir,

e Bilgi giivenligine iliskin olarak yiiklenici biinyesinde alinan tedbirler iizerinde
Kurumun denetim/ gozden gecirme hakki ve bu hakkin nasil kullanilacag
tanimlanmamastir,

e Yiiklenicinin, hizmet kapsaminda gerceklesen giivenlik ihlallerini bildirme

yikiimliliigli tantmlanmamustir.
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Kurum tarafindan hizmet alimi1 ydntemiyle yiiriitiilen bilisim hizmetlerine iliskin
olarak yiiriirlikte olan sdzlesmelerin, bilgi glivenligini temin edecek ve yukarida belirlenen
hususlart da igerecek sekilde tadil edilmesi ve yeni sd6zlesmelerin bu hususlart karsilayacak

sekilde tanzim edilmesi gerekmektedir.

BULGU 6: Bilisim Sistemlerinin Siirekliligini Giivence Altina Alacak

Kontrollerin Yetersiz Olmasi

Kurumda, bilisim sistemleriyle yliriitilen hizmetlerin kesintiye ugramasi veya bir
felaketle karsi karsiya kalmasi durumunda, s6z konusu hizmetlerin siirekliliginin saglanmasi

icin alinmas1 gereken kontrollerin yetersiz oldugu tespit edilmistir.

Kamu I¢ Kontrol Standartlar1 Tebligi'nde 11 ve 12 No’lu Standartlarda su kontroller

tanimlanmuistir:

1

“Idareler, faaliyetlerin siirekliligini saglamaya yonelik gerekli onlemleri almalidir.’

“Bilgi sistemlerinin siirekliligini ve giivenilirligini saglayacak kontroller yazili olarak

’

belirlenmeli ve uygulanmalidir.’

E-Devlet Hizmetlerinin = Yiiriitilmesine Iliskin Usul ve Esaslar Hakkinda
Yonetmelik’in  “Kamu kurum ve kuruluslarimin goérev ve sorumluluklar:” baslhiklt 7’nci

maddesinde su hiikiimlere yer verilmistir:

“d) Kamu kurum ve kuruluslari, e-Devlet hizmetlerini kullanim kolaylig1 ve kullanict
memnuniyetini saglayacak sekilde; ulusal ve uluslararasi standartlara uygun olarak, islevsel,

giivenli, talebe cevap verebilir ve kesintisiz sekilde sunar (...)"

m) Kamu kurum ve kuruluslart herhangi bir felaket aminda sistemlerin kesintiye

ugramamasi i¢in gerekli tedbirleri alir.”

Kurumlarda sistemlerin kesintiye ugramamasi ic¢in alinan tedbirler, is siirekliligi ve

felaket kurtarma planlar1 ve bu planlarin ifasi i¢in gerekli olan altyapilarla saglanmaktadir.

Is siirekliligi plani, bilisim hizmetlerinde herhangi bir kesinti meydana gelmesi
durumunda yapilacak caligmalar1 tanimlayan bir belgedir. Bu belgede kesinti durumunda
kimin hangi gorevi yerine getirecegi, hangi sistemlerin 6ncelikle ele alinacagi, oncelikli

kurtarma adimlarmin neler oldugu, tahliye prosediirlerinin neler oldugu, can ve mal
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kayiplarinin en aza indirilmesi i¢in gerekli prosediirlerin neler oldugu, planinin kim tarafindan

ve nasil aktif hale getirilecegi gibi hususlara yer verilir.

Benzer sekilde felaket kurtarma plani bir felaket sonrasi bilisim alt yapisinin yeniden
aktif hale getirilmesini ele alir. Bu plan is siirekliligi planinin ig¢inde bir boliim olarak yer
alabilecegi gibi miistakil bir plan olarak da hazirlanabilir. Ister is siirekliliginin bir parcasi
ister ayr1 bir plan olsun felaket kurtarma planlar1 is stirekliligi planiyla uyumlu olmak

zorundadir.

Is siirekliligi plan1 ne kadar detayli ve dogru hazirlanmis olursa olsun test edilmedikce
giivenilir degildir. Bu tiir planlarin zayif noktalarinin; birbiriyle ¢elisen ve hatali siralanmis
adimlarin, eksik kalan gorevlendirmelerin ve tespiti yapilmamis ihtiyaclarin goriilebilmesi bir

test yapilmasi ile miimkiin olacaktir.

Kurum bilisim sistemlerinde yapilan incelemede is siirekliligini saglamak amaciyla
cesitli belgeler olusturuldugu, is stirekliligi planinin hangi siireclerle hazirlanacaginin
belirlendigi ancak planin heniiz hazirlanmadig1 goriilmiistiir. Ancak bu siire¢ tasarimi, bilgi
islem birimi biinyesinde yiiriitilmiis olup st yonetim tarafindan onaylanmamistir.

Dolayistyla siirekli ve tutarli bir sekilde uygulanmasi giivence altina alinmamustir.

Kuruma ait bir felaket kurtarma merkezi (FKM) kurulmasi i¢in ihale yapildigi ancak
slirecin heniiz tamamlanmadig ve bir felaket kurtarma planinin heniiz hazirlanmamis oldugu
goriilmiistiir. Bu tiir bir plan hazirlanarak test edilmedikg¢e, kurulmus altyapinin ihtiya¢ aninda

uygun sekilde kullanilamamas1 riski bulunmaktadir.

Kurum biinyesinde bilisim sistemleri is siirekliligi ve felaket kurtarma planlarinin
hazirlanmasi ve iist yonetimce onaylanarak yiriirliige konmasi, bu planlarin test edilmesi ve
giincelliginin  korunmas1 ve felaket kurtarma merkezi calismalarinin tamamlanmasi

gerekmektedir.

BULGU 7: Bilisim Varhklar1 Uzerinde Gerceklestirilecek Degisikliklerin

Yonetimiyle ilgili Kural ve Uygulamalarin Yetersiz Olmasi

Kurumun bilisim sistemleri lizerinde gergeklestirilecek degisikliklerin yonetilmesi i¢in
kullanilacak kurallarin ve siireglerin ve acil durumlarda bu siireclerin nasil igletileceginin

belirlenmemis oldugu goriilmiistiir.

Bilecik Seyh Edebali Universitesi 2019 Y1l1 Sayistay Diizenlilik Denetim Raporu 31



T.C. Sayistay Baskanligi

27002 sayili “Bilgi teknolojisi - Giivenlik teknikleri” standardinda konuyla ilgili

tanimlanan kontrol su sekildedir:
“12.1.2 Degisiklik Yonetimi

Bilgi giivenligini etkileyen, kurulus is prosesleri, bilgi isleme tesisleri ve sistemlerdeki
degisiklikler kontrol edilmelidir.”

Kurumun bilisim varliklarint ve siireclerini etkileyebilecek tim degisikliklerin
kontrollii bir sekilde gerceklestirilmesi gereklidir. Degisikliklerin, bunlardan etkilenecek
bilesen ve sistemler tanimlanmadan yiirtitiilmesi, farkli sistemlerin aksamasina sebep olabilir.
S6z konusu degisikliklerin, ilgili etkilesimleri izlemeye ve gerekli tedbirleri almaya imkéan
tantyacak sekilde planlanarak vyiiriitilmesi gerekmektedir. Ornegin, yazilim giincellemeleri
gibi bazi degisikliklerin test edilmeden hayata gecirilmesi bilisim hizmetlerinde Snemli

aksamalara sebep olabilmektedir.

Bilisim sistemlerinin yapist geregi, ne kadar planlama yapilirsa yapilsin, bazi
degisikliklerin acil nitelik tagimasi ve herhangi bir planlama ve bildirim siirecine imkéan
tanimayacak sekilde ivedilikle uygulanmasi s6z konusu olabilmektedir. Acil durum
degisikliklerinde, degisiklige iligkin siirecin gecikmesi kurumu yliksek maliyetler ile karsi
karsiya getirebilir. Ivedi miidahaleyi gerektiren bu tiir durumlarda rutin degisikliklerin
yonetimi i¢in tasarlanmis siireglerin isletilmesi miimkiin olmayabilir. Ancak dogurdugu
yiiksek riskler sebebiyle acil durum degisikliklerinin sonradan takip edilmesi biiyiik 6nem
tasir. Bu 6nemi sebebiyle acil durumlarda yapilan degisikliklere iliskin ayr1 bir siire¢
isletilmesi ve bu degisikliklerin geriye doniik olarak ilgilere bildirilmesi, etkilerinin izlenmesi

ve gerekli tedbirlerin alinmasi saglanmalidir.

Kurum bilisim sistemlerinde yapilmasi planlanan degisikliklerde son kullanicilarla
iletisim kuruldugu ve akademik takvim izlenerek yapilan degisikliklerin etkisinin en aza
indirilmesine calisildig1 belirlenmistir. Ancak bu uygulama degisikliklerin etkisinin izlenmesi
icin yeterli degildir ve bilgi islem biriminin ¢abasi ile yiiriitiilmekte olup, zorunlu bir siireg
niteliginde degildir. Degisikliklerin sisteme ve is siirekliligine etkisinin degerlendirilmesi ve

onaylanarak isletilmesi s6z konusu olmamaktadir.

Bilisim sistemleriyle ilgili degisiklik talep ve Onerilerinin yonetim siireglerinin ve acil

durum degisikliklerine iliskin siireglerin belirlenmesi, degisikliklerin hangilerinin onaya tabi
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olacaginin, degerlendirmenin kimler tarafindan yapilacaginin, ret ve kabul kriterlerinin

tanimlanmas1 gerekmektedir.
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8. EKLER

EK 1: iZLEME

Onceki Y1l/Yillar Sayistay Denetim Raporuna liskin izleme Tablosu

Bulgu Ad1 Yil/Yillar Idare Aciklama
Tarafindan
Yapilan
Islem
Bilimsel Arastirma Projelerinde Hatali ve Eksik 2017 Tam Olarak | Sayistay
Uygulamalar Bulunmasi. Yerine raporunda
Getirildi belirtilen
bulgulara
iliskin
kurum
tarafindan
diizeltici
islemler tesis
edilmistir.
BAP  proje
otomasyonu

ile Dbiitceler
ve siireler
titizlikle
takip
edilmektedir.

Bilecik Seyh Edebali Universitesi 2019 Y1l1 Sayistay Diizenlilik Denetim Raporu 35




	Blank Page
	Blank Page
	Blank Page

